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Aktia ID -tunnistussovellus

N&itd Aktia ID -tunnistussovelluksen (jaljempé&na "Tunnistusso-
vellus" tai "palvelu") kayttdehtoja sovelletaan Aktian verkko-
pankkisopimuksen ja verkkopankin ja verkkopankkitunnusten
kayttda sekd tunnistuspalvelua koskevien yleisten sopimusehto-
jen lisaksi. Asiakas sitoutuu noudattamaan ndiden palvelua kos-
kevien ehtojen ja edelld mainittujen yleisten sopimusehtojen li-
séksi palvelussa julkaistuja kdyttd-, turvallisuus- ja muita ohjeita.
Jos ndmé kayttéehdot ovat ristiriidassa edelld mainittujen yleis-
ten ehtojen kanssa, sovelletaan ensisijaisesti naitd Aktia Tunnis-
tussovelluksen kayttéehtoja.

Aktian Tunnistussovellus on Aktia Pankki Oyj:n (jaljemp&ana "Ak-
tia" tai "pankki") tarjoama mobiilipalvelu, joka mahdollistaa Ak-
tian asiakkaalle tunnistautumisen mobiililaitteella. Asiakas voi
kayttda Tunnistussovellusta mobiililaitteella, johon Aktia on jul-
kaissut palvelun kayttdmiseen tarkoitetun sovelluksen. Mobiili-
laitteella tarkoitetaan naissd ehdoissa dlypuhelinta tai muuta
etdviestint4, joka soveltuu palvelun kayttdon.

Asiakas saa Tunnistussovellukseen néiden kayttdehtojen ja mui-
den edelld mé&ériteltyjen ehtojen mukaisen rajoitetun kayttdoi-
keuden. Asiakas asentaa Tunnistussovelluksen ja kdyttda sita
omalla vastuullaan. Tunnistussovellusta tulee kayttd4 ehtojen
sekd sovellettavien lakien ja muiden sddddsten mukaisesti.

Asiakkaan paasy palveluun voidaan evatd, mikali Asiakas on
kayttanyt vaarin Aktian palveluja, tallaista vaadrinkaytdstd tutki-
taan tai Aktialla on muu syy keskeyttda tunnistautumisen tarjoa-
minen.

Tunnistussovelluksessa ja palvelussa voi esiintya kayttékatkoja
esimerkiksi pdivitysten, muutosten tai muiden syiden vuoksi.
Kayttokatkoista pyritddn informoimaan mahdollisuuksien mu-
kaan etukéateen.

Tunnistussovellus mahdollistaa vahvan tunnistautumisen PIN-
koodilla, sormenijaljella, kasvojen tunnistuksella tai muulla bio-
metriselld tunnisteella ilman avaintunnuslukukorttia. Tunnistus-
sovellus on verkkopankkisopimuksessa mainittu vahvan s&hkoi-
sen tunnistuksen valine. Tunnistussovelluksella luonnollinen
henkil® voi siten tunnistautua vahvaa sahkoistd tunnistamista
kayttadvassa palvelussa siten, kuin laissa vahvasta sdhkdisesta
tunnistamisesta ja sdhkoisista luottamuspalveluista
(7.8.2009/617) saadetdan (jaliempénd "vahva sdhkoinen tun-
niste™.

Jos kuluttaja-asiakas kdyttdd Tunnistussovellusta vahvan sah-
kdisen tunnisteen valineend muun palveluntarjoajan palvelussa,
tunnistusvélineen k3ytdn oikeusvaikutuksiin ja kuluttaja-asiak-
kaan seké pankin tarjoamaa erillista tunnistuspalvelua kdyttavan
muun palveluntarjoajan valisiin velvollisuuksiin ja vastuisiin so-
velletaan kuluttaja-asiakkaan ja kyseisen palveluntarjoajan vé-
listd sopimusta, jonka osapuolena Aktia ei ole.

Palvelu otetaan kaytt6dn asentamalla Aktia Tunnistussovellus
iOS- tai Android-kayttdjarjestelmalld toimivaan mobiililaittee-
seen laitteen virallisesta sovelluskaupasta ja vahvistamalla kayt-
tédnotto Aktian Verkkopankkitunnuksin.
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Palvelusopimus on sen jélkeen voimassa toistaiseksi.

Asiakkaan on séilytettdva palvelussa maarittelem&ansa PIN-koo-
dia huolellisesti siten, etteivdt muut henkilot voi vaarinkdyttaa
palvelua. PIN-koodia ei saa kertoa toisille, ei edes samaan per-
heeseen kuuluvalle, tai kirjoittaa muistiin helposti tunnistetta-
vaan muotoon eikd sdilyttdad mobiililaitteessa.

PIN-koodia ndppéillessédn asiakkaan on suojattava ndppaimistd
esim. kadellaan siten, ettei muilla ole mahdollista saada PIN-koo-
dia tietoonsa.

Asiakas voi vahvistaa tunnistuspyynnén Tunnistussovelluk-
sessa my6s mobiililaitteen sormenjélkitunnistuksella ja/tai kas-
vojentunnistuksella (jaljempand yhdessd "biometrinen tunnis-
tautuminen™). Biometriselld tunnistautumisella tarkoitetaan hen-
kiléllisyyden todentamista kayttajan fyysisten ominaisuuksien,
kuten sormenijéljen tai kasvonpiirteiden, avulla. Ottamalla tdméan
toiminnon kayttdéon asiakas voi vahvistaa tunnistuspyynnén pal-
velussa biometrisilld tunnistetiedoillaan PIN-koodin asemesta.

Biometrisen tunnistautumisen kayttd palvelussa on vapaaeh-
toista eikd rajoita muiden tunnisteiden, kuten PIN-koodin, kéyt-
toa.

Joissakin toiminnoissa on edelleen kaytettava palvelun hyvaksy-
m&a muuta tunnistautumistapaa, kuten PIN-koodia. Asiakkaan
on myds vahvistettava biometrisen tunnistautumisen kayttdon-
otto palvelussa jollain muulla palvelun hyvaksymalld tunnistau-
tumistavalla.

Biometrinen tunnistautuminen perustuu asiakkaan mobiililait-
teessa kdytettyyn teknologiaan. Aktialla ei ole p&dasya asiakkaan
laitteeseen tallennettuihin biometrisiin tietoihin, eikd Aktia voi si-
ten késitelld tai hallinnoida biometrisia tietoja. Valmistajasta ja
laitteesta myds riippuu, voiko mobiililaitteessa ottaa kayttéon
biometrista tunnistautumista.

Asiakas voi kirjautua palveluun kaikilla mobiililaitteeseen ennen
toiminnon kayttdoénottoa tallennetuilla biometrisilld tunnistetie-
doilla. T4st4 syysté asiakkaan on varmistettava, ettei mobiililait-
teeseen ole tallennettu muiden kayttajien sormenjalki- ja/tai kas-
vojentunnistustietoja. Kaikkien muiden kayttajien sormenjalki- ja
kasvojentunnistustiedot on poistettava mobiililaitteesta ennen
toiminnon kayttéénottoa. Mikali kasvojentunnistusta kadytetdan
tunnistautumiskeinona, kayttdjd ei saa luovuttaa mobiililaitet-
taan toisen henkildn haltuun asiakastietojen suojaamiseksi ja
palvelun vaarinkdyton ehkaisemiseksi.

Kaikki biometristd tunnistautumista kdyttden tehdyt toimenpi-
teet sitovat asiakasta.

Mikali mobiililaitteen biometrisen tunnistautumisen mahdollis-
tava toiminto ei todenna asiakkaan sormenjalked ja/tai kasvoja,
asiakkaan on kirjauduttava palveluun muulla palvelun hyvéaksy-
malla tunnistautumistavalla, kuten PIN-koodilla.
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Aktialla on aina ilman erillistd ilmoitusta oikeus estda palveluun
kirjautuminen tai tietyt palvelun toiminnallisuudet biometrista
tunnistautumista kayttaen.

Asiakkaan on sdilytettdva mobiililaitettaan siten, etteivat ulko-
puoliset pdase kdyttdmaan Tunnistussovellusta. Mobiililaite tu-
lee suojata henkildkohtaisella tunnusluvulla tai ndppainlukituk-
sella.

Asiakkaan vastuulla on verkkopankkitunnusten séilyttdminen ja
k&yttdminen Verkkopankin yleisten ehtojen mukaisesti. PIN-
koodia tai biometristd tunnistusta kdyttdvaan mobiililaitteeseen
sovelletaan, mitd verkkopankkitunnuksista on sadddetty. Asiakas
vastaa verkkopankkitunnusten oikeudettomasta kaytostd, jos
hén on luovuttanut tunnukset toiselle henkilélle tai jos tunnusten
joutuminen toisen haltuun on johtunut asiakkaan huolimatto-
muudesta. Asiakas vastaa myds oikeudettomasta kaytosta, mi-
kali han on laiminlydnyt ilmoittaa pankille ilman aiheetonta vii-
vastystd tunnusten katoamisesta, joutumisesta oikeudettomasti
toisen haltuun tai oikeudettomasta kaytdsta.

Aktialla on milloin tahansa oikeus muuttaa palvelun sisalt64, sen
saatavilla oloa sekd sen kayttdon tarvittaville laitteistoille ja so-
velluksille asetettavia vaatimuksia. Aktialla on myds oikeus mil-
loin tahansa muuttaa palvelun kayttéehtoja.
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