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Kayttoehdot

Naita Aktia Mobiilipankin (jaljiempana "Aktia Mobiilipankki" tai "palvelu")
kayttdehtoja sovelletaan Aktian verkkopankkisopimuksen ja verkko-
pankin ja verkkopankkitunnusten kayttéa seka tunnistuspalvelua kos-
kevien yleisten sopimusehtojen lisaksi. Asiakas sitoutuu noudattamaan
naiden palvelua koskevien ehtojen ja edelld mainittujen yleisten sopi-
musehtojen lisaksi palvelussa julkaistuja kayttd-, turvallisuus- ja muita
ohjeita. Jos palvelun kayttdehdot ovat ristiriidassa Verkkopankin yleis-
ten ehtojen kanssa, sovelletaan ensisijaisesti naitéd Aktia Mobiilipankin
kayttdehtoja.

Aktia Mobiilipankki on Aktia Pankki Oyj:n (jaljiempana "Aktia" tai
"pankki") yllapitdama mobiilipalvelu, joka mahdollistaa Aktian asiak-
kaalle Verkkopankin kayttamisen ja paivittdisasioinnin pankkitoiminnot
mobiililaitteella. Asiakas voi kayttda Verkkopankkia mobiililaitteella, jo-
hon Aktia on julkaissut palvelun kayttamiseen tarkoitetun sovelluksen.
Mobiililaitteella tarkoitetaan naissd ehdoissa alypuhelinta tai muuta
etaviestintd, joka soveltuu palvelun kayttéon.

Aktia Mobiilipankin 2.0 -versio on palvelun toiminallisuutta laajentava
paivitys, joka mahdollistaa pankkitapahtumien vahvistuksen PIN-koo-
dilla, sormenjaljella, kasvojen tunnistuksella tai muulla biometrisella
tunnisteella iiman avaintunnuskorttia.

Aktia Mobiilipankista tulee paivityksen kayttéonoton myoéta verkko-
pankkisopimuksessa mainittu vahvan sahkdisen tunnistuksen valine.
Aktia Mobiilipankilla kuluttaja-asiakas voi siten tunnistautua myds
muussa vahvaa sahkoista tunnistamista kayttdvassa palvelussa siten
kuin laissa vahvasta sahkdisesta tunnistamisesta ja sdhkoisista luotta-
muspalveluista (7.8.2009/617) saadetdan (jaliempana "vahva
sahkadinen tunniste").

Jos kuluttaja-asiakas kayttda Aktia Mobiilipankkia vahvan sahkodisen
tunnisteen valineena muun palveluntarjoajan palvelussa, tunnistusvali-
neen kayton oikeusvaikutuksiin ja kuluttaja-asiakkaan seka pankin tar-
joamaa erillistd tunnistuspalvelua kayttdvan muun palveluntarjoajan
valisiin velvollisuuksiin ja vastuisiin sovelletaan kuluttaja-asiakkaan ja
kyseisen palveluntarjoajan valistd sopimusta, jonka osapuolena Aktia
eiole.

Palvelu otetaan kayttéon asentamalla Aktia Mobiilipankki iOS- tai
Android- kayttdjarjestelmalla toimivaan mobiililaitteeseen laitteen viral-
lisesta sovelluskaupasta ja vahvistamalla kayttd6notto Aktian Verkko-
pankkitunnuksin.

Palvelu on kaytdssa, kun asiakas kirjautuu Aktia Mobiilipankkiin sovel-
luksen kayttddnoton jalkeen. Palvelusopimus on sen jalkeen voimassa
toistaiseksi.

Asiakkaan on sailytettdva palvelussa maarittelemaansa PIN-koodia
huolellisesti siten, etteivat muut henkilét voi vaarinkayttaa palvelua.
PIN-koodia ei saa kertoa toisille, ei edes samaan perheeseen kuulu-
valle, tai kirjoittaa muistiin helposti tunnistettavaan muotoon eika
sailyttdd mobiililaitteessa. PIN-koodia nappaillessdaan asiakkaan on
suojattava nappaimistd esim. kadellaan siten, ettei muilla ole mahdol-
lista saada PIN- koodia tietoonsa.

Asiakas voi kirjautua Aktia Mobiilipankkiin my&s mobiililaitteen sor-
menjalkitunnistuksella ja/tai kasvojentunnistuksella (jaljiempana yh-
dessa “biometrinen tunnistautuminen”). Biometrisellda tunnistautumi-
sella tarkoitetaan henkildllisyyden todentamista kayttdjan fyysisten
ominaisuuksien, kuten sormenjaljen tai kasvonpiirteiden, avulla. Otta-
malla tdman toiminnon kayttéon asiakas voi tunnistautua palvelussa
biometrisilla tunnistetiedoillaan PIN-koodin asemesta.

Biometrisen tunnistautumisen kayttd palvelussa on vapaaehtoista eika
rajoita muiden tunnisteiden, kuten PIN-koodin, kayttoa.
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Joissakin toiminnoissa on edelleen kaytettava palvelun hyvaksymaa
muuta tunnistautumistapaa, kuten PIN-koodia. Asiakkaan on myds
vahvistettava biometrisen tunnistautumisen kayttdonotto palvelussa
jollain muulla palvelun hyvaksymalla tunnistautumistavalla.

Biometrinen tunnistautuminen perustuu asiakkaan mobiililaitteessa
kaytettyyn teknologiaan. Aktialla ei ole paasya asiakkaan laitteeseen
tallennettuihin biometrisiin tietoihin, eika Aktia voi siten kasitella tai hal-
linnoida biometrisia tietoja. Valmistajasta ja laitteesta myds riippuu,
voiko mobiililaitteessa ottaa kayttdon biometrista tunnistautumista.

Asiakas voi kirjautua palveluun kaikilla mobiililaitteeseen ennen toimin-
non kayttdonottoa tallennetuilla biometrisilla tunnistetiedoilla. Tasta
syysta asiakkaan on varmistettava, ettei mobiililaitteeseen ole tallen-
nettu muiden kayttdjien sormenjalki- ja/tai kasvojentunnistustietoja.
Kaikkien muiden kayttdjien sormenjalki- ja kasvojentunnistustiedot on
poistettava mobiililaitteesta ennen toiminnon kayttéonottoa. Mikali kas-
vojentunnistusta kaytetaan tunnistautumiskeinona, kayttaja ei saa luo-
vuttaa mobiililaitettaan toisen henkildn haltuun asiakastietojen suojaa-
miseksi ja palvelun vaarinkayton ehkaisemiseksi.

Kaikki biometrista tunnistautumista kayttaen tehdyt toimenpiteet sitovat
asiakasta.

Mikali mobiililaitteen biometrisen tunnistautumisen mahdollistava toi-
minto ei todenna asiakkaan sormenjalked ja/tai kasvoja, asiakkaan on
kirjauduttava palveluun muulla palvelun hyvaksymalla tunnistautumis-
tavalla, kuten PIN-koodilla.

Aktialla on aina ilman erillista ilmoitusta oikeus estda palveluun kirjau-
tuminen tai tietyt palvelun toiminnallisuudet biometristd tunnistautu-
mista kayttaen.

Aktian palvelun kaytt6on tarkoitetun sovelluksen biometrista tunnistau-
tumista ei voi kayttda tunnistautumiseen kolmannen osapuolen tar-
joamissa palveluissa.

Asiakkaan on sailytettava mobiililaitettaan siten, etteivat ulkopuoliset
paase kayttamaan Aktia Mobiilipankkia. Mobiililaite tulee suojata hen-
kildkohtaisella tunnusluvulla tai nappainlukituksella.

Asiakkaan vastuulla on verkkopankkitunnusten sailyttdminen ja
kayttaminen Verkkopankin yleisten ehtojen mukaisesti. PIN-koodia tai
biometrista tunnistusta kayttavaan mobiililaitteeseen sovelletaan, mita
verkkopankkitunnuksista on saadetty. Asiakas vastaa verkkopankki-
tunnusten oikeudettomasta kaytdsta, jos han on luovuttanut tunnukset
toiselle henkildlle tai jos tunnusten joutuminen toisen haltuun on johtu-
nut asiakkaan huolimattomuudesta. Asiakas vastaa myds oikeudetto-
masta kaytésta, mikali han on laiminlyényt ilmoittaa pankille ilman ai-
heetonta viivastysta tunnusten katoamisesta, joutumisesta oikeudetto-
masti toisen haltuun tai oikeudettomasta kaytosta.

Aktialla on milloin tahansa oikeus muuttaa palvelun siséltéa, sen saa-
tavilla oloa seka sen kayttoon tarvittaville laitteistoille ja sovelluksille
asetettavia vaatimuksia. Aktialla on myds oikeus milloin tahansa muut-
taa palvelun kayttdehtoja.
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