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Identifieringsprinciper for stark elektronisk
identifieringstjanst i Aktia

Allmant

Dessa identifierings principer tillampas pa starka elektroniska identifieringsverktyg och tjanster for
stark elektronisk identifiering som tillhandahalls av Aktia Bank Abp (senare "Aktia").

Information om leverantdren av identifieringstjansten
Identifieringstjansten tillhandahalls av Aktia Bank Abp, vars FO-nummer ar 2181702-8.

Aktias kontaktuppgifter:
Aktia Bank Abp

PB 207

00101 HELSINGFORS
Tfn 010 247 010

Aktia tillhandahaller ett brett urval av I6sningar inom bank- och kapitalférvaltningstjanster. Grunden
till Aktia lades redan ar 1825 da den aldsta av Finlands fortfarande existerande depositionsbanker
grundades. Aktia har ca 380 000 kunder och 16 egna servicestallen samt e-tjanstkanaler.

Aktia ar ett kreditinstitut som Finansinspektionen i Finland utévar tillsyn éver. Uppgifter som galler
Aktias ekonomiska stallning finns pa Aktias webbplats.

Aktia ags av finlandska Aktia- och sparbanksstiftelser, sammanslutningar, féretag och
privatpersoner. Aktias aktie noteras pa Helsingforsborsen.

Mera detaljerad information om Aktia finns pa Aktias webbplatser www.aktia.fi och
www.aktia.com.

Identifieringsverktyg och identifieringstjanster

Aktia tillhandahaller sina privatkunder starka elektroniska identifieringsverktyg enligt lagen om stark
autentisering och betrodda elektroniska tjanster ("identifieringslagen") som baserar sig pa
standarden som anvands i det nationella fortroendenatet. Identifieringsverktygen ar till sitt
dataskydd och sin niva foérenlig med elDAS-férordningens (EU 910/2014) niva "vasentlig".

Med Aktias identifieringsverktyg kan en privatkund tillforlitligt identifiera sig i externa
tjansteleverantoérers (olika foretag, sammanslutningar och myndigheter) e-tjanster med hjalp av
Aktias identifieringstjanst pa sa satt som faststallts i identifieringslagen.
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| identifieringstjansten identifierar Aktia kunden pa tjansteleverantdérens vagnar genom att anvanda
natbankskoder, med vilket menas den datasakra tekniska metoden som banken erbjuder (senare
aven "natbankskoder”) ifall kunden och banken har kommit dverens att natbankskoderna kan
anvandas aven i Identifieringstjanster.

Natbankskoderna kan innehalla till exempel en mobilapplikation och olika natbanksidentifierare,
sasom en anvandarkod och féranderliga engangskoder.

Natbankskoder forutsatter ett avtal mellan Aktia och privatkunden. Ingédende av avtal forutsatter att
Aktia gor en inledande identifiering av privatkunden pa de satt som anges nedan.
Identifieringsverktyget 6verlamnas till kunden efter den inledande identifieringen utgaende fran
avtalet mellan Aktia och kunden. Ett identifieringsverktyg kan inte dverlatas till exempel med
fullmakt till en annan person.

Aktias identifieringsverktyg och identifieringstjanst kan anvandas i Aktias egna tjanster och i
elektroniska tjanster hos sadana tjansteleverantérer for vars del tjansteleverantéren ingatt ett avtal
med Aktia eller med en leverantdr av tjanster for identifieringsférmedling som hor till nationella
fortroendenatet.

Aktia formedlar identifieringstransaktioner till parter som férlitar sig pa en elektronisk identifiering
enligt avtalet om identifieringstjanster. Identifieringsuppgifter som férmedlas i identifieringstjansten
kan anvandas aven som en del av en elektronisk underskrift om en privatkund och Aktia eller en
annan tjansteleverantor som tillhandahaller utomstaende e-tjanster sa éverenskommer.

For sina féretags- och sammanslutningskunder erbjuder Aktia med hjalp av natbankskoder Aktias
egna elektroniska tjanster och tredje partens tjanster som Aktia godkant, men Aktia erbjuder inte
juridiska personer sadan stark elektronisk identifiering av en juridisk person som avses i
identifieringslagen. Natbankskoder som beviljats en foretags- och sammanslutningskund utgér inte
starka elektroniska identifieringsverktyg som avses i identifieringslagen.

Genomforande av inledande identifiering

Den inledande identifieringen av den som ansdker om Aktias starka elektroniska
identifieringsverktyg sker alltid personligen eller genom att utnyttja ett annat tidigare beviljat starkt
elektroniskt identifieringsverktyg (kedja av inledande identifiering).

Kunden kommer éverens med Aktia om identifieringsverktyg och de forsta identifieringsverktygen
dverlamnas till kunden personligen. Foljande uppsattning av engangsidentifieringsverktyg kan
skickas till kunden per post.
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Vid verifiering av en person som anstker om identifieringsverktyg godkanner Aktia bara sadana
handlingar vars tillforlitighet Aktia kan uppskatta. Aktia kan anlita ocksa samarbetspartner i
samband med verifieringen av en persons identitet.

Aktia godkanner foljande identitetshandlingar som ar giltiga och beviljade av finska myndigheter foér
verifiering av identitet.

e pass (ocksa diplomatpass och framlingspass) Om framlingspasset har en anteckning om
att passinnehavarens identitet inte har kunnat verifieras pa ett tillforlitligt satt, godkanns
handlingen inte

e identitetskort.

Av utlandska handlingar kan godkannas ett av utlandsk myndighet beviljat

e pass eller

o identitetsbevis som godkanns som resedokument och som ar utfardat av myndighet i
medlemsstat inom Europeiska ekonomiska samarbetsomradet (EES), Schweiz eller San
Marino, om man i kontrollsituationen med skaliga metoder kan férsakra sig om dess
riktighet.

Om den s6kande inte har ett godkannbart dokument for att verifiera sin identitet eller om
sOkandens identitet eller dokumentets riktighet inte kan verifieras pa ett tillforlitligt satt, utfors
verifieringen av den sdkandes identitet av polisen.

Kedja av inledande identifiering

Kunden kan anvanda Aktias starka identifieringsverktyg pa det satt som avses i identifieringslagen
for att skapa nya identifieringsverktyg (kedja av inledande identifiering) till en identifieringstjanst
hos en leverantdr av identifieringstjanster som enligt identifieringslagen registrerat sig till
fortroendenatet. Aktia kan i kunduppgifterna separat géra en anteckning om en genomférd kedja
av inledande identifiering for att kunna uppfylla sina skyldigheter enligt identifieringslagen.

Identifieringstjanstens priser och avtalsvillkor

Aktia har ratt att for identifieringsverktyget och identifieringstjansten debitera avgifter enligt sin
prislista eller avgifter som i dvrigt 6verenskommits med kunden. Priserna fér Aktias
identifieringstjanst har meddelats i prislistan pa Aktias webbplats (www.aktia.fi).

Pa identifieringsverktyget tillampas natbanksavtalet mellan Aktia och kunden. Villkoren som galler
vid respektive tidpunkt for anvandningen av identifieringsverktyget ar ocksa tillgangliga pa Aktias
webbplats www.aktia.fi.
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Sparrning av identifieringsverktyg

Kunden bdr meddela Aktia om identifieringsverktygen férkommit eller om en utomstaende fatt
kannedom om dem eller de kommit i en utomstaendes besittning (eller om kunden misstanker att
en obehorig fatt kAnnedom om dem eller om de hamnat i en obehdrigs besittning) omedelbart utan
onddigt dréjsmal. Meddelandet kan goéras per telefon till sparrtjansten pa numret 020 333, som ar
tillgangligt 24h/dygn eller till Aktias kundservice 010 247 010 eller ges personligen pa Aktias
servicestalle under dess dppettid.

Principer for dataskydd

For att genomféra identifieringstjansten har Aktia ratt att enligt identifieringslagen behandla
kundens personuppgifter.

Nar en kund anvander identifieringstjansten i nagon annan tjansteleverantors elektroniska tjanster
an de som Aktia tillhandahaller, har Aktia ratt att dverlata kundens personuppgifter till den part som
forlitar sig pa en elektronisk identifiering och som enligt lag har réatt att behandla personuppgifter.
Samtidigt kan sadana leverantérer av tjanster for identifieringsférmedling som ingar i
fortroendenatverket ta del av kundens personuppgifter. Pa grund av bestdmmelser i lag har
banken som medlem av fortroendenatverket inte méjlighet att kontrollera hur kundens
personuppgifter anvands i tjanster som tillhandahalls eller formedlas av andra tjansteleverantorer
inom fértroendenatet. Kunden kan fa information om tjansteleverantérerna som hor till
fortroendenatet fran Transport- och kommunikationsverket som utdvar tillsyn éver féretagen som
hor till fortroendenéatet, www.traficom.fi.

Vid tillhandahallande av identifieringstjansten foljer Aktia lagar och bestdmmelser om behandlingen
av personuppgifter samt dataskyddsprinciper som ar tillgangliga pa adressen: Integritetsskydd.

Identifieringstjansternas organisering, metoder
och dataskydd

Aktia ingar avtal som galler identifieringstjanster genom sin egen personal, men kan nar det
producerar tjansterna anvanda tekniska och andra underleverantérer och samarbetspartners,
varav huvudsakliga samarbetspartners ar AktiaDuetto Ab, Elisa Oyj, Oy Samlink Ab, TietoEvry Oyj
och Transmit Security Ltd. Oy Samlink Ab erbjuder avtalshantering till tidnsterna, TietoEvry Oyj
erbjuder datacentertjanster och Transmit Ltd SDK-licensen som anvands av
identifieringsapplikationen och tjansten som kravs for identifieringsapplikationen.
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Aktia ordnar handledning och utbildning i identifieringstjanster fér sin personal. Vid inledande
identifiering och kundkontroll foljer Aktia tillampliga lagar och bestdmmelser samt de praxis som
Overenskommits i det nationella fértroendenatet och inom finansbranschen.

Aktia har en policy och ett ramverk for riskhantering och intern kontroll pa koncernniva som
faststallts av koncernstyrelsen. | policyn faststélls de centrala principerna och ansvaren for
riskhantering och intern kontroll.

Syftet med Aktias informationssakerhetsarbete ar att sakerstalla att alla uppgifter som Aktia
behandlar har skyddats andamalsenligt och att de tjanster som tillhandahalls ar anvandarvanliga
och informationssakra. Utover detta ar malet att sakerstalla att informationssakerheten uppfyller de
krav och skyldigheter som lagstiftningen och myndigheterna staller samt motsvarar den niva som
externa intressentgrupper forvantar sig av en aktér inom finansbranschen. Aktias
informationssakerhetsarbete styrs av informationssakerhetsdirektivet som faststallts av
koncernchefen och dar malen, de centrala rollerna och ansvar for informationssakerheten samt
riskhanteringsmetoder i anslutning till dataskydd definieras.

Aktia har utnamnda direktérer som ansvarar for informationssakerhet, hanteringen av operativa
risker och internrevision.

Nar Aktia anskaffar utvecklingsarbete eller tjanster fran samarbetspartner, sakerstalls en
motsvarande riskhanterings- och informationssakerhetsniva som Aktia tillampar pa sitt eget
utvecklingsarbete, genom avtal med samarbetspartnern och vid behov genom separata
bedémningar som genomférs av utomstédende organ fér beddmning.

Vid kundens identifiering och kundkontroll tilldmpas lagstiftning, koncernens interna direktiv och
branschens praxis. Kundens identifierings- och kundkontrolluppgifter inklusive kundens namn,
personbeteckning samt uppgifter om identifieringsverktyget som anvants for identifieringen lagras i
bankens system. Mera detaljerade uppgifter om identifieringsverktyget lagras i bankens eller
tjansteleverantérens system.

Utomstaende bedomningar

Aktia 6vervakar att dess identifieringstjanst dverensstammer med kraven genom att lata organ for
bedémning av éverensstammelse utféra regelbundna auditeringar som férutséatts i lag och av
myndigheterna.

| Aktia utférs dataskyddsgranskningar av system och tjanster som en del av den sedvanliga
systemutvecklingen. Utdver detta later Aktia en utomstaende leverantdr géra regelbundna
auditeringar enligt Traficoms instruktioner.
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Tillsynsmyndigheter

Finansinspektionen (www.finanssivalvonta.fi) utdver tillsyn 6ver Aktias verksamhet.
Kontaktuppgifterna fér Finansinspektionen ar Snellmansgatan 6, 00101 Helsingfors, tfn 09 183 51.

Transport- och kommunikationsverket Traficom utdver tillsyn éver Aktias verksamhet nar det galler
medlemskapet i det nationella fértroendenatet. Kontaktuppgifter for Traficom: Gumtaktsvagen 9,
00520 Helsingfors, tfn 029 534 5000.
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