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Turvallinen asiointi

Verkkorikollisuus on lisdantynyt viime vuosina huomattavasti. Verkossa leviaa
paivittain useita haittaohjelmia ja luodaan huijaussivustoja, joiden tavoitteena
on paasta kasiksi kayttajan henkilotietoihin, pankkitunnuksiin, salasanoihin tai
luottokorttitietoihin.

Aktia ottaa asiakkaidensa tietoturvan ja palvelujen
turvallisuuden aarimmaisen vakavasti — ota sinakin.

Kokosimme tdhan ohjeistukseen tarkeita vinkkej3, jotka
auttavat sinua asioimaan turvallisemmin verkossa.

Lisdohjeita turvalliseen pankkiasiointiin
I6ydat verkkosivuiltamme osoitteesta:

www.aktia.fi/turvallisuus V



https://www.aktia.fi/turvallisuus
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Miten suojaudut tietojenkalastelulta?

1. Huolehdi henkilotiedoistasi ja tunnuksistasi

Opettele kayttajatunnuksesi ja salasanasi ulkoa tai
ainakin sailyta niita huolellisesti ja siten, ettei niita voi
yhdistaa toisiinsa tai asianomaiseen palveluun. Sailyta
myds avainlukutaulukkoa huolellisesti ja muista, etta
avainluvut ovat henkildkohtaisia.

Huomioi! Ala luovuta koskaan pankkitunnuksiasi
kenellekaan, edes lahiomaisillesi.

Muista! Aktia ei koskaan kysy yllattden sdhkopostin tai
tekstiviestin valityksella tili- tai korttinumeroita eika
pankkitunnuksia, turvalukuja tai henkilétunnusta.

Joissain tapauksissa voimme esimerkiksi [ahettaa
sinulle allekirjoitettavaksi sahkdisen lomakkeen, mutta
ilmoitamme tasta kuitenkin aina sinulle etukateen. Saat
talléin varmistukseksi allekirjoituspyynndsta myos
tekstiviestin.

Jos et ole varma viestin turvallisuudesta, voit aina olla
vhteydessa Aktian asiakaspalveluun.

2. Varo kalasteluviesteja

viesteihin ja dla koskaan avaa viestia tai
A sen sisaltog, ellet ole varma, ettei kyseessa

- kdyta aina virallisia kirjautumissivustoja

Aktian nimissé lahetetdan huijaussdhkoposteja ja
-viestej, joiden tarkoituksena on kalastella asiakkaiden
pankkitunnuksia. Viesteissa kehotetaan tyypillisesti
kirjautumaan verkkopankkiin viestissa olevan linkin
kautta. Linkki johtaa todellisuudessa rikollisen luomalle
Iahes identtiselle kalastelusivustolle.

Muista! Al koskaan kirjaudu verkkopankkiin esim.
sdhkopostitse saamasi linkin kautta vaan aina pankin
omilta sivuilta tai kirjoittamalla osoite itse selaimen
osoitekenttdan. Pankki ei koskaan kysy pankkitunnuksia
sahkopostitse tai tekstiviestilla.

Varo! Suhtaudu aina varauksella saamiisi

ole kalasteluviesti. Jos et ole varma viestin
turvallisuudesta, voit aina olla yhteydessa
Aktian asiakaspalveluun.

Huomioi! Kun soitat Aktian puhelinpalveluun, pyyddmme
sinua tunnistautumaan puhelimessa vahvasti pankki-
tunnuksillasi. Ald luovuta koskaan pankkitunnuksiasi,
mikali saat puhelun tuntemattomasta numerosta.



Turvallinen asiointi 5 (21

Mika on turvallisin tapa kirjautua verkkopankkiin?

Turvallisin tapa kirjautua Aktian verkkopankkiin on itse
kirjoittaa selaimen osoitekenttdan Aktian verkkosivu-
osoite www.aktia.fi.

Muista! Jos kaytat verkkopankkia yhteiskayttoisilla koneilla X o
tai laitteilla, muista kdyttaa verkkopankissa “Kirjaudu ulos”
-painiketta, tyhjentaa kayttamasi selaimen valimuisti, @  www.aktiafi
historiatiedot ja sulkea selainikkuna ennen kuin poistut.

I & www.aktia.fi

0 Henkilsasiakkaat X —+ (] o X

< C I & aktiafi * »

Henkilasiakkaat  Yritysasiakkaat Private Banking Instituutiot i si @ Verkkopankki

1]
Aktla S&istd ja sijoita v Lainat ja maksaminen v Vakuutukset v  Asiakastuki v

Huomioi! Jos kirjautuminen verkkopankkiin kestda normaalia
pidempaan tai huomaat tunnistautumisen jalkeen verkko-
pankissa jotain poikkeavaa, ole yhteydessa asiakaspalve-
luumme varmistaaksesi verkkopankin turvallisen kayton.


https://www.aktia.fi/

Tarkasta myos, etta
P Sivuston kayttdma varmenne on myonnetty Aktialle.

P Aktian verkkosivuilla varmenteessa oleva osoite on
www.aktia.fi, tunnistussivulla auth.aktia.fi ja verkkopankissa
ebank.aktia.fi.

» Varmenne on voimassa.*

» Varmenteen myontéja on DigiCert.*

* Ndet varmenteen
klikkaamalla osoite-

@ aktia.fi
kentan vieressa Connection is secure

olevaa lukkoikonia. ‘ Your information (for example, passwords or credit !

card numbers) is private when it is sent to this |

. . . site. Learn more
Esimerkki selaimesta

Google Chrome. |

B Certificate (Valid)
| Issued to: Aktia Bank p.l.c [FI] |
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3.

Tarkkaile tili- ja korttitapahtumiasi

Tarkkaile tili- seka korttitapahtumisiasi ja ota
valittdmasti yhteyttad Aktian asiakaspalveluun numeroon
010 247 010, mikali havaitset jotain epailyttavaa.

Vinkki! Voit asettaa sinulle sopivat kdyttérajoitukset
tileille ja korteille kortin katoamisen tai vaarinkdytoksien
varalta verkkopankissasi tai Aktia Wallet -sovelluksessa.

Sailyta korttiasi yhta huolellisesti kuin
kateista rahaa

Ala koskaan luovuta korttia tai tunnuslukua toisen
henkilon kdyttéon. Jos kortinhaltija on luovuttanut
kortin ja tunnuslukunsa toisen henkilon kayttoon,
tapahtumien katsotaan olevan kortinhaltijan itsensa
tekemia ja hyvaksymia.

Muista! Jos korttisi katoaa tai varastetaan, ilmoita
asiasta heti korttien sulkunumeroon +358 800 0 2477
24 h).

Vinkki! Tallenna sulkupalvelun numerot puhelimen -
muistiin.
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5. Tarkista sdaannollisesti kdytossa olevat
laitteesi mobiilisovelluksista

Tarkista sdannéllisesti, missa laitteissa mobiilipankkisi
tai Aktia Wallet -sovellus on asennettuna ja poista
kaytosta tarpeettomat laitteet.

Jos epdilet pankkitunnustesi joutuneen
kolmannen osapuolen haltuun

Jos epadilet pankkitunnustesi joutuneen kolmannen osapuolen
» Mobiilipankissa p&aset tarkistamaan kaytossa haltuun, ilmoita tasta valittdmasti asiakaspalveluumme
olevat laitteesi sovelluksen valikon kohdasta numeroon 010 247 010.

Lisda - *Oma nimesi* - Omat laitteet. ) . . o
Jos huomaat asian asiakaspalvelumme aukioloaikojen

¢ Aktia WaIIetis.sa |6ydat laitteesi sovelluksen. ) ulkopuolella, soita verkkopankin sulkupalveluun (24h),
kohdasta Valikko - Maksa verkossa — Hallinnoi puh. 020 333 (ulkomailta +358 20 333). lmoita kuitenkin
laitteitani. asiasta mahdollisimman pian myés asiakaspalveluumme.

Turvallisuutesi vuoksi asiakaspalvelu sulkee voimassa olevan
verkkopankin ja luo sinulle uudet verkkopankkitunnukset,
jotka voit hakea l&himmasta Aktian toimipisteesta.

Muuta Wallet-varmennekoodiasi

Varmentaminen sormenjéljelld 1
Ostosten varmentaminen sormenjaljelld |
Wallet-varmennekoodin sijaan. u

Hallinnoi laitteitani
Hallinnoi Wallet-varmenteeseen liitettyja laitteita
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Verkkopankki

Verkkopankissa saat hyvan yleiskuvan taloudellisesta tilanteestasi ja hoidat useimmat
pankkiasiasi helposti silloin, kun se sinulle parhaiten sopii. Pankkitunnukset kannattaa ottaa
kayttoon heti asiakkuuden alussa sujuvan ja turvallisen asioinnin varmistamiseksi.

Verkkopankissa voit

e Tarkistaa tiliesi saldot sekd maksaa laskuja, e-laskuja
ja ulkomaanmaksuja.

o Nahda kortti-, laina- ja vakuutustietosi ja tehdé niihin
muutoksia.

* Merkitd rahastoja, ostaa osakkeita tai tilata haluamasi
kortin itsellesi.

o Pyytaa tarjouksen henkivakuutukselle tai lainalle.

o KA&yttaa sdasto- ja eldkevakuutusten itsepalveluja ja
hakea korvausta sairaanhoitokuluista korvauspalvelussa.

o L&hettda suojattuja viesteja asiakaspalveluumme.

Vinkki! Onko sinulla ongelmia verkkopankin
toimivuudessa? Usein ongelma ratkeaa, kun tyhjennéat
selaimesi sivuhistorian.
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Verkkopankin turvallinen kaytto

1. Opettele kdyttajatunnuksesi ja salasanasi ulkoa tai ainakin sailyta niitd huolellisesti ja siten, ettei niitd voi yhdistaa
toisiinsa tai asianomaiseen palveluun.

2. Sailyta avainlukutaulukkoa huolellisesti ja muista, ettd avainluvut ovat henkil6kohtaisia.
3. Tarkkaile tili- seka korttitapahtumisiasi ja ota yhteytta asiakaspalveluun, mikali niissa ndkyy jotain epailyttavaa.

4. Ala koskaan siirry verkkopankkiin sahkdpostilla tulleen linkin tai hakukoneiden hakutulosten kautta vaan aina
pankin omilta sivuilta tai kirjoittamalla osoite itse selaimen osoitekenttddn. Huom! Selaimen osoitekentta toimii
myo6s hakukoneen (esim. Google, Bing) hakukenttana, joten syoté osoite muodossa www.aktia.fi ohittaaksesi
hakutoiminnallisuuden.

5. Tunnistautuessasi pankkitunnuksillasi eri palveluihin (esimerkiksi viranomaispalveluihin, kuten Omakanta),
muistathan tarkistaa ennen tietojesi syottamista, ettad selaimen osoitepalkissa oleva osoite alkaa ftn.aktia.fi.

6. Jos kaytat verkkopankkia yhteiskayttoisilla koneilla tai laitteilla, muista kayttaa verkkopankissa "Kirjaudu ulos”
-painiketta, tyhjentad kayttamasi selaimen valimuisti, historiatiedot ja sulkea selainikkuna ennen kuin poistut.

7. Jos kayttaessasi Aktian palveluita saat varoituksen sertifikaattiongelmasta, 4ld missadan tapauksessa jatka
palvelun kayttda, vaan sulje selain ja ole yhteydessa asiakaspalveluumme.

8. Aseta sinulle sopivat kayttorajoitukset tileille ja korteille. Maéarittele verkkopankin tilikohtainen yksittdisen maksun
ylaraja omien tarpeidesi mukaiseksi.

Tarkasta myos, etta

» Sivuston kayttdma varmenne on myonnetty Aktialle.

o Aktian verkkosivuilla varmenteessa oleva osoite on www.aktia.fi,
tunnistussivulla auth.aktia.fi ja verkkopankissa ebank.aktia.fi.

e Varmenne on voimassa.

e Varmenteen myontaja on DigiCert.
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Aktia Mobiilipankki

Alypuhelimessa ja tabletissa toimiva Aktia Mobiilipankki on helpoin
ja nopein tapa hoitaa paivittaiset pankkiasiasi. Kirjautuminen ja
maksujen vahvistaminen tapahtuu katevasti sormenjaljellasi,

Face ID:lla tai valitsemallasi PIN-koodilla.

Aktia Mobiilipankilla voit
¢ Maksaa laskuja helposti viivakoodilla. Aktia

e Tehda e-laskusopimuksia.
o Katsoa tilitapahtumiasi ja tehda tilisiirtoja.

¢ Seurata sijoituksiesi kehitysta ja tehda
rahastomerkintoja.

o Lahettaa suojattuja viesteja Aktian asiakaspalveluun.

Lataa sovellus

Lataa Aktia Mobiilipankki App Storesta tai Google Play:sta.

2 Lataa ‘ 'EgNKI I PI ‘
& App Storesta | »’ o0geriay
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Aktia Mobiilipankin kaytt66notto

) 1. Tunnistaudu mobiilipankkiin Aktian

kayttajatunnuksella ja avainlukukortilla. Avaa Aktia Mobiilipankki
PIN-koodilla

2. Hyviaksy sovelluksen kayttoehdot.

3. Vahvista puhelinnumerosi painamalla 'Jatka’.

4. Saat puhelimeesi lisdvahvistuskoodin
tekstiviestilla lahettajana Aktia.

Koodi on voimassa 3 minuuttia.

6. Valmista!

Mobiilipankki on nyt kaytdssasi.

Mobiilipankin kayttéonoton jalkeen lisdvahvistusta ei enaa tarvita. Jatkossa
kirjaudut sovellukseen ja vahvistat maksut helposti joko valitsemallasi PIN-
koodilla tai sormenjalkitunnistuksella. Sdilytathan kuitenkin avainlukukorttisi
vielad verkkopankkia ja asiointipalveluja varten.

-
E @ 5. Syo6ta vahvistuskoodi ja vahvista.
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Aktia Wallet

Aktia Wallet -sovelluksella hallitset korttejasi ja vahvistat verkossa
tekemasi korttimaksut Wallet-varmenteella. Aktia Walletissa voit
myas liittaad Aktian korttisi katevasti Google Payhin ja Apple Payhin.

S

ol clisa =

Aktia Walletissa voit

o NA&hda korttiesi kdytettavissa olevan saldon seka - l
vahvistetut korttitapahtumat reaaliajassa. /

e Vahvistaa verkko-ostokset Wallet-varmenteella.

Vol

J
j C
Lataa sovellus

/ digita/ credit
Lataa Aktia Wallet App Storesta tai Google Play:sta. f
| q
e D Coogeri /
@& App Storesta &oogle Play
e
I

Aktig Digita/ Credit




Aktia Wallet -sovelluksen kayttéonotto

C R {1 F

Ota sovellus kaytt66si suomalaisilla pankkitunnuksilla.

Palaavana kayttajana voit jatkaa kdyttoonottoa palveluun
rekisteroidyllad puhelinnumerolla.

Tunnistautumisen jalkeen syota puhelinnumerosi
sovellukseen.

Saat puhelimeesi lisdvahvistuskoodin tekstiviestilla
lahettdjana AktiaWallet.

Koodi on voimassa 30 minuuttia tai seuraavan koodin ldhetykseen.

Syota vahvistuskoodi.

Siirryt seuraavaksi sy6ttdamaan muut tiedot
sovelluksen kayttoonottoa varten.

Valmista!

Aktia Wallet on nyt kaytdssasi ja voit liittda haluamasi kortit
sovellukseen.

®
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Sydta vahvistuskoodi

Aktia Walletin kayttdonoton jalkeen
lisdvahvistusta ei ené4 tarvita. Jatkossa
kirjaudut sovellukseen ja vahvistat
maksut helposti joko valitsemallasi
PIN-koodilla, sormenjalkitunnistuksella
tai Face ID:l1a. Sailytathan kuitenkin
avainlukukorttisi vield verkkopankkia
ja asiointipalveluja varten.
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Alylaitteilla maksaminen

Kaikki Aktian kortit ovat liitettavissa Apple Pay-,
Google Pay-, Garmin Pay- (poislukien Finnair Visa)
ja Fitbit Pay -palveluihin. Voit maksaa ostoksesi
puhelimellasi tai alykellollasi, vaikka itse kortti ei
olisi mukanasi.

GARMIN (PAY i fitbit pay
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Apple Pay

Liitd haluamasi Aktian kortit Apple Payhin ja maksa ostoksesi iPhonella,
Apple Watchilla, iPadilla tai Macilla.

Nain paaset alkuun

1.  Avaa Aktia Wallet.

2. Valitse haluamasi kortti ja paina
"Lisaa Apple Wallettiin”.

3. Tarkista kortin tiedot, hyvaksy ehdot
ja vahvista lisays.

@ Pay

Apple Walletin kautta iPhonella. Kaikki Aktian

@ Voit liitt4a Aktian korttisi Apple Payhin myé6s
maksukortit ovat yhteensopivia Apple Payn kanssa.
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Maksaminen Apple Paylla

Turvallinen tapa maksaa

Apple Pay kayttda maksun lahettdmiseen laitekohtaista
numeroa ja tapauskohtaista koodia. Korttinumeroa

ei tallenneta kokonaisena laitteeseesi eikd Applen
palvelimille. Sita ei mydskaan jaeta kauppiaille. Apple Pay
ei sdilytd maksutietoja, jotka voitaisiin yhdistaa sinuun,
joten kaikki maksut pysyvat yksityisina.

Maksaminen kassalla

Face ID:lla - Kaksoisklikkaa sivupainiketta, vilkaise
nayttoasi ja pida iPhonea maksupaatteen lahella.

Touch ID:lld — Maksa pitdmalla iPhonea maksupéaéatteen
l&helld sormi Touch ID:I1a.

Apple Watchilla - Kaksoisklikkaa sivupainiketta ja pida
Apple Watchia maksupéaatteen lahella.

Maksaminen verkossa ja
sovelluksissa

Apple Pay on helpompi ja nopeampi tapa maksaa
apeissa ja verkossa, koska sinun ei tarvitse enaa luoda
tilia eika tayttaa pitkia lomakkeita.

iPhonella tai iPadilla - valitse maksutavaksi Apple Pay
ja maksa Face ID:lla tai Touch ID:lIA.

Macin Safari-selaimessa - valitse maksutavaksi
Apple Pay ja maksa iPhonella tai Apple Watchilla.
(MacBook Prolla voit maksaa kayttamalla Touch ID:t4
Touch Barilla).
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- Google Pay

Google Pay on nopea ja helppo tapa maksaa miljoonissa eri paikoissa -
niin verkossa ja sovelluksissa kuin kaupoissa ja kahviloissa. Siina on kaikki,
mita maksamiseen tarvitset, ja maksutietosi on moninkertaisesti suojattu.

Nain paaset alkuun
Aktian maksukorttisi lisdédminen Google Payhin vie vain hetken.

1.  Avaa Aktia Wallet.

2. Valitse haluamasi kortti, paina "Lisda Google Payhin”
-painiketta ja seuraa ohjeita.

3. Valmista tuli!

G PaD
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Maksaminen Google Pay:lla

Maksa kassalla kdden kaanteessa

Google Paylla voit maksaa kaikkialla, missa
I&himaksullakin. Sinun ei tarvitse avata itse sovellusta,
vaan riittaa, etta heratat puhelimesi ja viet sen
maksupaatteen lahelle. Pdate antaa sinulle kuittauksen

onnistuneesta maksusta.

Vikkelasti verkossa ja sujuvasti
sovelluksissa

Google Paylla maksat entistakin nopeammin
lempisovelluksissasi ja -sivustoillasi. Ja kun maksat
muilla sivustoilla tai uusissa sovelluksissa, sinun ei
tarvitse enda luoda yha uusia kayttajatileja. Valitset vain
maksutavaksi Google Payn, vahvistat maksun ja se on
siina.

Turvallinen tapa maksaa

Google Pay ei laheta credit- tai debit-numeroa
maksutapahtuman mukana kauppiaalle. Tietosi on
suojattu salatun virtuaalisen korttinumeron avulla,
joten varsinaiset korttitietosi pysyvat turvassa. Jos
puhelimesi katoaa tai varastetaan, voit lukita ja
tyhjentaa sen Paikanna puhelin -toiminnon avulla.
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Garmin Pay

Ota Garmin Pay -ldhimaksu kaytt66si

1. Lataa Garmin Connect -sovellus dlypuhelimeesi.

2. Valitse sovelluksessa ”Garmin Pay”.

3. Valitse "Lisda kortti” ja seuraa naytolla annettuja ohjeita.
4. Vahvista kortin lisdédminen kertakayttokoodilla,

joka lahetetaan sinulle tekstiviestitse.

5. Olet valmis maksamaan!

N&in maksat Garmin Pay -ldhimaksulla

1. Avaa Garmin Pay -sovellus Garmin-alykellossasi
pitdmalla kellon sivupainiketta pohjassa.

2. PIN-koodia kysytdan aina, kun olet laittanut kellon

" ranteeseesi ja kun teet kellollasi pdivan
GAR M I N PAY ensimmaisen maksun.

3. Maksa pitdmalla kelloa maksupaatteen lahella.
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Fitbit Pay

Ota Fitbit Pay -ldahimaksu kaytt60si

pktia Credit
w6788

1. Lataa Fitbit-sovellus alypuhelimeesi.

2. Valitse sovelluksessa "Fitbit Pay”.

3. Valitse ”Lisaa kortti” ja seuraa naytolla annettuja ohjeita.
4. Vahvista kortin lisdédminen kertakayttokoodilla,

joka lahetetaan sinulle tekstiviestitse.

5. Olet valmis maksamaan!

N&in maksat Fitbit Pay -lahimaksulla

1. Paina Fitbit-alykellosi vasemmanpuoleista
- painiketta, kunnes korttisi ndkyy naytolla.

0@ . .
i T1ToIt pa
® 2. Maksa pitdmalla kelloa maksupéaatteen |ahella.
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