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Skot arenden tryggt

Natbrottslighet har 6kat betydligt under senaste aren. Pa natet sprider sig dagligen
flera skadeprogram och det skapas fusksidor for att komma at anvandarnas
personuppgifter, bankkoder, I6senord eller kreditkortsuppgifter.

Aktia tar sina kunders informationssakerhet och
tjansternas sdkerhet pa stort allvar — gor dven du sa.

| denna anvisning har vi samlat viktiga tips som hjalper
dig att skota dina drenden tryggare pa néatet.

Mera instruktioner for trygg skotsel av bank-
drenden hittar du pa var hemsida pa adressen

www.aktia.fi/trygga-arenden V


https://www.aktia.fi/turvallisuus
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Hur skyddar du dig mot natfiske?

1. Ta hand om dina personuppgifter och koder

Lar dig din anvandarkod och ditt |I6senord utantill eller
forvara dem atminstone omsorgsfullt och sa att de inte
kan kopplas ihop med den aktuella tjansten. Var
noggrann med nyckelkodstabellen och kom ihdg att
nyckelkoderna ar personliga.

Obs! Lamna aldrig ut dina bankkoder till ndgon,
inte ens dina ndrmaste anhoriga.

Kom ihag! Aktia fragar aldrig ovéntat efter konto- och
kortnummer eller bankkoder, sdkerhetstal eller
personbeteckningar per e-post eller sms.

| vissa fall kan vi till exempel skicka en digital blankett
till dig for underteckning men vi meddelar dig alltid om
detta pa forhand. Da bekraftas forfragan om
underteckning dven per sms.

Om du inte ar sdker pa meddelandets trygghet kan du
alltid kontakta Aktias kundservice.

2. Akta dig for natfiskemeddelanden

- anvand alltid officiella inloggningssidor

Aven i Aktias namn férekommer det bluff-sms och
-e-postmeddelanden vars syfte ar att fiska efter
kundernas bankkoder. | meddelandena ber man
typiskt mottagaren att logga in i ndtbanken via en lank
i meddelandet. | verkligheten leder lanken till en ndstan
identisk natfiskesida som skapats av kriminella.

Kom ihag! Logga aldrig in i ndtbanken via en lank som
du fatt t.ex. per e-post, utan logga alltid in via bankens
egna sidor eller genom att sjalv skriva adressen i webb-
|asarens adressfalt. Banken fragar aldrig efter bankkoder
per e-post eller sms.

Var forsiktig! Forhall dig alltid kritiskt till

meddelanden som du tar emot och 6ppna aldrig
A meddelandet eller dess innehall om du inte &r

sdker pa att det inte ar ett natfiskemeddelande.
Om du inte ar sdker pa meddelandets trygghet
kan du alltid kontakta Aktias kundservice.

Obs! Nar du ringer Aktias telefontjanst ber vi dig att

identifiera dig starkt med dina bankkoder per telefon.
Lamna aldrig ut dina bankkoder till ndgon om du far
ett samtal fran ett frammande nummer.




Skot drenden tryggt 5 (21

Vilket ar det tryggaste sattet att loggaini
natbanken?

Det sdkraste sattet att logga in i Aktias natbank dr genom att
sjalv skriva adressen www.aktia.fi i webblasarens adressfalt.

Kom ihag! Om du anvander natbanken pa en dator eller X 4
apparat i allmant bruk kom ihag att klicka pa "Logga ut”, gl
témma webblasarens cacheminne och historik och stinga S/ www.akt|a.f|‘

webblasarfonstret nar du avslutar.
& www.aktia.fi

@ Personkunder X - [+

C'1 & aktia.fi/sv/henkiloasiakkaat B+ B 2

Privatkunder  Féretagskunder  Private Banking  Institutioner Q @ MNatbanken
L ]
Aktla Spara och placera ¥ Lan och betalningar v  Férsdkringar v  Kundstéd v

Obs! Om det tar langre tid 4n normalt att logga in i
natbanken eller om du mérker nagot avvikande i natbanken
efter identifieringen, kontakta var kundtjanst for att
sakerstélla trygg anvandning av natbanken.



Kontrollera aven att
P Verifikationen som anvénds pa sidan ar beviljad till Aktia.

> Adressen i verifikationen pa Aktias hemsida 4r www.aktia.fi, pa
identifieringssidan auth.aktia.fi och i ndtbanken ebank.aktia.fi.

» Verifikationen ar i kraft. *

P Verifikationen ar beviljad av DigiCert.*

* Du ser verfikationen

@ aktia.fi
genom att klicka ﬂ 3
pa lasikonen vid Connection is secure

adreSSféItet- Your information (for example, passwords or credit !
card numbers) is private when it is sent to this |

° o site. Learn more
Exempel fran webblédsaren

Google Chrome. |

B Certificate (Valid)
| Issued to: Aktia Bank p.l.c [FI] |
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3.

Kontrollera dina konto- och
korttransaktioner

Kontrollera dina konto- och korttransaktioner och ta
genast kontakt med var kundservice pd numret
010 247 010 om du upptécker ndgonting misstankt.

Tips! Du kan stélla in l&mpliga brukslimiter for konton
och kort ifall kortet skulle forsvinna eller missbrukas.
Limiterna kan stéllas in i ndtbanken eller Aktia Wallet-
applikationen.

Forvara ditt kort lika omsorgsfullt som
kontanter

Overlamna aldrig kortet eller PIN-koden till ndgon annan.
Om en kortinnehavare har éverldmnat sitt kort och PIN-
koden till nAgon annan person anses transaktionerna vara

gjorda och godkanda av kortinnehavaren sjalv.

Kom ihag! Om ditt kort forsvinner eller blir stulet

meddela genast sparrtjansten for kort +358 800 0 2477

(24 h).

Tips! Spara sparrtjanstens nummer i telefonens minne.

| .
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5. Kontrollera regelbundet vilka enheter dina
mobilappar anvander
Kontrollera regelbundet pd vilka enheter din mobilbank . .
eller Aktia Wallet-applikation ar installerad och inaktivera Om du. ".“sftanker atf dina ba_nkkOder har
onddiga enheter. kommit i handerna pa en tredje part
Om du missténker att dina bankkoder har kommit i hdnderna
* | mobilbanken kan du kontrollera vilka enheter du har pé en tredje part, meddela var kundservice om saken
i bruk genom att vélja Mera - *Ditt namn* - omedelbart, tfn 010 247 010.

Mina enheter i menyn. o . e N .
Om kétiden &r lang eller du upptacker saken utanfér

: ) Oppettiderna, meddela nadtbankens sparrtjanst (24h), tfn
framsida ur.mder Meny — Betala pa natet - 020 333 (fran utlandet +358 20 333). Meddela ocksa var
Hantera mina enheter. kundservice om saken sa fort som méjligt.

o | Aktia Wallet hittar du dina enheter pa applikationens

For din egen sékerhets skull sparrar kundservice din
nuvarande natbank och skapar nya bankkoder at dig

som du kan hdmta pa ndrmaste Aktias servicestélle.
Andra din Wallet-verifikationskod

Bekréftelse med fingeravtryck

Bekrdfta kop med fingeravtryck istdllet for | )
Wallet-verifikationskod u

Hantera mina enheter
Hantera enheter for Wallet-verifikation
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Natbanken

| ndtbanken far du en bra dversikt av din ekonomi och skéter enkelt dagliga bankarenden nar
det passar dig bast. Det |6nar sig att ta i bruk bankkoderna genast nar du blir kund for att
sakerstalla smidiga och trygga arenden.

| natbanken kan du

o Kontrollera saldot fér dina konton, betala fakturor,
e-fakturor och goéra utlandsbetalningar.

e Se uppgifter om dina kort, 1an och forsékringar och kan
gobra andringar i dem.

o Gora fondteckningar, kdpa aktier eller bestélla valfritt
kort at dig sjalv.

e Be om en offert for en livforsakring eller ett lan.

¢ Anvanda sjélvbetjaningstjansterna for spar- och
pensionsférsakringar och anséka om erséattning for
sjukvardskostnader i ersattningstjansten.

o Skicka skyddade meddelanden till Aktias kundservice.

Tips! Har du problem med natbankens funktionalitet? Ofta
|6ser sig problemet, nar du tommer webbldsarens historik.
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Trygg anvandning av natbanken

1. Lar dig din anvandarkod och ditt I6senord utantill eller férvara dem atminstone omsorgsfullt och sa att de inte kan
kopplas ihop med den aktuella tjansten.

2. Var dven noggrann med nyckelkodstabellen och kom ihag att nyckelkoderna &r personliga.
3. Kontrollera dina konto- och korttransaktioner och ta kontakt med var kundservice om du upptécker nagonting missténkt.

4. Logga aldrig in i ndtbanken via en lank som du fatt t.ex. per e-post eller via sokmotorernas sékresultat, utan logga alltid in
via bankens egna sidor eller genom att sjélv skriva adressen i webblasarens adressfalt. Obs! Webblasarens adressfalt
fungerar dven som s6kmotorernas (t.ex. Google, Bing) sokfalt s skriv in hela adressen i formen www.aktia.fi for att ata
bli att anvanda sokfunktionen.

5. Daduloggariniolika tjanster med dina bankkoder (till exempel myndigheternas néattjanster, sésom Omakanta),
kontrollera alltid innan du skriver in dina uppgifter att adressen i webblasarens adressfélt borjar med ftn.aktia.fi.

6. Om du anvander natbanken pa en dator eller apparat i allmant bruk kom ihag att klicka pa “Logga ut”, tdmma
webblasarens cacheminne och historik och stdnga webblasarfonstret nar du avslutar.

7.  Omdu néar du anvander Aktias tjanster far en varning om certifikatsproblem ska du under inga omstandigheter
fortsatta anvanda tjansten, utan genast stdnga webblasaren och kontakta var kundservice.

8. Stéllin Idmpliga brukslimiter fér konton och kort. Definiera en kontospecifik évre gréans for enskilda betalningar i din
natbank enligt dina behov.

Kontrollera dven att

» Verifikationen som anvands pa sidan &r beviljad till Aktia.

e Adressen i verifikationen pa Aktias hemsida &r www.aktia.fi, pa
identifieringssidan auth.aktia.fi och i ndtbanken ebank.aktia.fi.

o Verifikationen ar i kraft.

o Verifikationen &r beviljad av DigiCert.
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Aktia Mobilbanken

Mobilbanken ar det enklaste och snabbaste sattet att skota dina
dagliga bankarenden med din smarttelefon eller pekplatta. Du loggar
in och bekraftar betalningar enkelt med fingeravtryck, Face ID eller en

PIN-kod du sjalv valt.

| Aktia Mobilbanken kan du

o Betala rakningar enkelt med streckkod.
¢ Gora e-fakturaavtal.
¢ Sedina korttransaktioner och gor gireringar.

o Folja med utvecklingen av dina placeringar och géra
fondteckningar.

¢ Skicka skyddade meddelande till Aktias kundservice.

Ladda ner appen

Ladda ner Aktia Mobilbanken pa App Store eller Google Play.

Hamta i LADDA NED PA
’ App Store » Google Play

Aktia
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Ibruktagning av Aktia Mobilbanken

) 1. Identifiera dig med Aktias

anvandarkod och nyckeltalstabell. Il Gppna Aktias Mobilbank med
PIN-kod

L

2. Godkann appens anvandarvillkor. O O O

Glémt PIN-koden?

3. Bekrafta ditt telefonnummer genom att trycka
Fortsatt’.

4. Du far tillaiggsbekraftelsekoden per sms
fran Aktia.

Koden &r i kraft 3 minuter.

6. Fardigt!

Du kan nu anvanda Mobilbanken.

Efter ibruktagningen av Aktia Mobilbanken behovs tillaggsbekraftelse inte
langre. | fortsattningen loggar du in i applikationen och bekréaftar betalningar
smidigt antingen med en PIN-kod som du sjalv har valt eller ditt fingeravtryck.
Du forvarar val ditt nyckelkodskort for natbanken och E-tjanster.

-
E @ 5. Mata in bekraftelsekoden och bekrafta.
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Aktia Wallet

| Aktia Wallet-appen goér du installningar for dina kort och bekraftar
tryggt betalningar du gor pa natet. | Aktia Wallet kan du dven enkelt
koppla dina Aktiakort till Google Pay och Apple Pay.

e

all elisa A

| Aktia Wallet kan du

¢ Se det tillgdngliga saldot for korten och bekréftade - l
transaktioner i realtid. /

o Bekréafta kdp som du gjort pa natet med Wallet- i ‘

verifikation. f/
i
; C

i/
Ladda ner appen / dgital credit

Ladda ner Aktia Wallet pa App Store eller Google Play. / .

g Hamtai LADDA NED PA
@& App Store " Google Play )

Aktig Digita/ Credit




Ibruktagning av Aktia Wallet-appen

C KR {3

Ta i bruk appen med finska bankkoder.

Som atervandande anvéndare kan du fortsatta ibruktagningen med det
telefonnummer du registrerat i tjansten.

Efter identifieringen, mata in ditt telefonnummer i appen.

Du far tillaggsbekraftelsekoden per sms fran AktiaWallet.

Koden géller i 30 minuter, eller tills féljande bekraftelsekod skickas.

Ange verifieringskod.

Efter det matar du in andra uppgifter for att ta
appen i bruk.

Fardigt!
Nu kan du anvanda Aktia Wallet och lagga till valfria kort.

®

Aktia Wallet «13 (21

Ange verifieringskod

Efter ibruktagningen av Aktia Wallet
behovs tillaggsbekraftelse inte

langre. | fortsattningen loggar duin i
applikationen och bekréftar betalningar
smidigt med en PIN-kod som du sjalv
har valt, ditt fingeravtryck eller Face ID.
Du férvarar val ditt nyckelkodskort for
natbanken och E-tjanster.
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Smarta betalningar

Alla Aktias kort kan kopplas till Apple Pay, Google
Pay, Garmin Pay (férutom Finnair Visa) och Fitbit
Pay sd att du enkelt kan betala med telefonen eller
smartklockan ocksa utan att ha kortet med dig.

GARMIN |PAY = fitbit pay | — . -

JJJJJJ
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Apple Pay

Lagg till valfria Aktias kort till Apple Pay och betala dina inkép med din
iPhone, Apple Watch, iPad och Mac.

Sa har kommer du i gang

1. Oppna Aktia Wallet.
2. Valj kort och tryck pa "Lagg till i Apple Wallet”.

3. Kontrollera kortets uppgifter, godkann
villkoren och bekréfta tillagget.

@ Pay

via Apple Wallet pa din iPhone. Alla Aktias betalkort

@ Du kan ocksa koppla ditt Aktia-kort till Apple Pay
ar kompatibla med Apple Pay.
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Att betala med Apple Pay

Ett tryggt satt att betala

Nar du kdper ndgot, anvander Apple Pay ett enhets-
specifikt nummer och en unik transaktionskod. Ditt
kortnummer lagras aldrig pa din enhet eller pa Apples
servrar, och Apple ldmnar aldrig ut det till den du handlar
av. Apple Pay sparar ingen transaktionsinformation som
kan spéras tillbaka till dig, s att alla betalningar halls
privata.

Betala vid kassan

Face ID - Dubbelklicka pd sidoknappen, titta pa
skarmen och hall din iPhone intill Iasaren.

Touch ID - Hall din iPhone intill ldsaren med fingret
pa Touch ID.

Apple Watch - Dubbelklicka pa sidoknappen och hall
Apple Watch mot lasaren.

Betala pa natet och i appar

Apple Pay ér ett enklare och snabbare satt att betala i
appar och pa webben eftersom du inte behdver skapa
ett konto eller fylla i lAnga formular.

iPhone eller iPad - valj Apple Pay som betalningssatt
och betala med Face ID eller Touch ID.

Macs Safari-webblasare - valj Apple Pay som
betalningsséatt och betala med iPhone eller Apple Watch.
(P& MacBook Pro kan du betala genom att anvanda
Touch ID med Touch Bar).
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- Google Pay

Google Pay ar ett snabbt och enkelt satt att betala pa miljoner olika
stéllen — saval pa natet och i appar som i butiker och caféer. Dar finns allt
du behover for att betala och dina betalningsuppgifter &r mangfaldigt
skyddade.

Sa har kommer du i gang
Det tar bara en stund att lagga till ditt Aktia-betalkort i Google Pay.

1. Oppna Aktia Wallet-appen.

2. Valj kort, tryck pa "Lagg till i Google Pay” och folj
instruktionerna.

3. Fardigt!

G PaD
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Att betala med Google Pay

Betala i kassan i ett nafs

Med Google Pay kan du betala pa samma stéllen som
med kontaktlés betalning. Du behdver inte ens 6ppna
applikationen utan du vacker bara din Android-telefon
och héller upp den intill betalterminalen. Du far en
kvittering om betalningen da den har godkants.

Snabbt pa natet och smidigt i appar

Med Google Pay betalar du &nnu snabbare i dina
favoritappar och pa dina favoritsidor. D4 du betalar pé
andra sidor eller i nya appar behéver du inte langre
skapa nya anvandarkonton. Du valjer bara Google Pay
som betalningssétt, bekraftar betalningen och sen ar
det klart.

Ett sdkert satt att betala

Google Pay skickar inte ditt credit- eller debit-korts
nummer i samband med betalningstransaktionen till
butiken. Dina uppgifter har skyddats med hjalp av ett
virtuellt kortnummer sa dina egentliga kortuppgifter ar
trygga. Om din telefon férsvinner eller blir stulen kan
du ladsa och rensa den med hjalp av Hitta min enhet-
funktionen.




Garmin Pay

Ta i bruk kontaktlos betalning med Garmin Pay

1.

» w0 D
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Ladda ner Garmin Connect-appen till din smarttelefon.
Valj "Garmin Pay” i applikationen.
Valj "Lagag till kort” och folj instruktionerna pa skarmen.

Bekrafta att du vill I1agga till kortet med engangskoden
som skickas till dig per sms.

Nu ar du redo att betala!

Sa har betalar du med Garmin Pay

1. Oppna Garmin Pay-applikationen i din Garmin-smart-
klocka genom att hélla klockans sidoknapp intryckt.

2. Du kommer att tillfragas PIN-kod varje gang du satt pa

" dig din klocka och da du goér dagens forsta betalning
GAR M I N PAY med klockan.

3. Betala genom att féra klockan mot betalterminalen.
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Fitbit Pay

Ta i bruk kontaktlos betalning med Fitbit Pay

pktia Credit
w6788

1. Ladda ner Fitbit-appen till din smarttelefon.

2. Valj "Fitbit Pay” i applikationen.

3. Valj "Lagg till kort” och f6lj instruktionerna pa skarmen.
4, Bekrafta att du vill Idgga till kortet med engangskoden

som skickas till dig per sms.

5. Nu ar du redo att betala!

Sa har betalar du med Fitbit Pay

1. Tryck pa den vanstra knappen pa din Fitbit-
- smartklocka tills kortet visas pa skdrmen.

o900 . .
i# fitbit po
o 2. Betala genom att fora klockan mot betalterminalen.
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