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Aktia natbetalning

1. Aktia natbetalning

2. Avtal

Med Aktia natbetalning kan kunderna kopa varor 6ver natet pa ett behandigt och
sakert satt.

Dessa anvisningar ar ett stod for séljaren nar tjansten tas i bruk. Anvisningarna
omfattar forutsattningarna for att kunna ta tjansten i bruk samt postbeskrivningar for att
bygga upp systemet.

Ibruktagningen kraver av saljarféretagets system férmaga att med webbteknik bilda en
elektronisk faktura at koparen samt de uppgifter som Aktia natbetalning kraver.

Saljaren far omedelbart meddelande om att kunden betalat da en kontrolluppgift om att
betalningen har lyckats fogas till returmeddelandet. Tjanstens villkor férutsétter
anvandning av kontrolluppgift. Saljaren kan ocksa kontrollera betalningen pa foljande
kontoutdrag eller i transaktionslistan pa maskinsprak. Kontoutdragen och
transaktionslistorna pd maskinsprak bildas enligt kundens avtal.

Webbadressen till Aktia natbetalning &r https://auth.aktia.fi/vm. Aktias natbetalning
kan anvandas dygnet runt.

Serviceproducenten ingar ett skriftligt avtal om anvéandning av natbetalningstjansten
med banken. Serviceproducentens uppgifter registreras pa banken och slutdelen av
kodnyckeln sands till de i avtalet namnda kontaktpersonerna pa ett sarskilt
Overenskommet sékert satt. Borjan av kodnyckeln skrivs ut i avtalet.

Serviceproducenten ska meddela bankens kontor om det sker &ndringar i tjansten eller
i uppgifterna. Vid behov uppdaterar kontoret avtalet med de andrade uppgifterna.

2.1 Tjansten namn och logo

Om bankens natbetalning kan antingen namnet Aktia verkkomaksu eller Aktia
natbetalning anvandas. Inga andra namn far anvandas.

Foretaget som tillhandahaller tjansten kan kopiera logon till sin server fran Aktias
server pa adressen http://www.aktia.fi/fi/yritysasiakkaat/maksuliikenne/verkkomaksu.

Logons storlek och farg far inte andras.

Logon/namnet far inte 6verlatas eller anvandas for annat andamal en vad som
Overenskommits i avtalet om Aktia natbetalning.

Efter att avtalet har upphort ska serviceproducenten omedelbart ta bort Aktia

natbetalnings logo/namn fran sina sidor.
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3. Sakerhet

For datakommunikationen mellan parterna anvands krypteringsprotokollet SSL, och
darfor kan utomstaende inte avlasa eller andra uppgifterna. Serviceproducentens
serverprogram ska sttda 256-bitars SSL-kryptering. Krypteringen av
datakommunikationen forhindrar att meddelanden som sands mellan banken och
kunden kan lasas eller forandras.

Varje part svarar for skyddet och sékerheten i anknytning till sin egen tjanst och for att
den information som lagras ar korrekt.

Den som anvander tjansten svarar for att hans natbankskoder inte hamnar i
utomstaendes hander och att koderna endast ges till datorer som skoter Aktia
natbetalning.

3.1 Byte och forvaring av kodnyckel

Kodnyckeln galler 2 ar fran forsta gangen den anvands. Kodnyckelns andra del
skickas till kunden nar det finns 60 dagar giltighetstid kvar pa den nyckel kunden
anvander.

Kodnyckeln skickas till den kontaktperson som anges i avtalet. Samtidigt ges
information om den nya nyckelns versionsnummer och vilken dag den trader i kraft.
Fran och med den aktuella dagen ska koderna beréknas med den nya nyckeln.

For att nyckelbytet ska ske smidigt ar det viktigt att serviceproducentens system tillater
att den nya nyckeln matas in pa forhand, dvs. att minst tva kodnycklar kan anvandas
samtidigt. Under ca 15 minuter i samband med bytet kan det handa att en del
kontrollsiffror som kommer till serviceproducenten har beréknats med den gamla
nyckeln och en del med den nya.

Nar anvandningen av den nya kodnyckeln lyckas kan den gamla tas bort och
anvandning av den férhindras i serviceproducentens system.

Serviceproducenten ska forvara MAC-kodnyckeln omsorgsfullt och den ska skyddas
fran obehorig anvandning.
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4. Beskrivning av funktionerna

4.1 Hur tjansten anvands

| Aktia Kayttaja | | Palveluntarjoaja

i 1. Kayttaja valitsee
——verkkomaks upalvelun tarjoajan ——p

2. Palveluntarjoaja valittda verkkomaksupyynnén Aldtialle

3. Kayttajaa pyydetaan g

tunnistautumaan

< 4. Kayttaja antaa ]
tunnistautumistiedot

5. Palvelu muodostaa lomakkeen
———maksun tistojen antamista varten ——»|

< 6. Kayttdja valitsee veloitustilin ja |

vahvistaa maksun

7. Palvelu nayttaa hyvaks
maksun tiedot

8. Palvelu vie kaytiajan takaisin
palveluntarjoajan palveluun

9. Palveluntarjoaja valittda verkkomaksun
kyselyn Aktialle

y \

10. Palvelu vilittaa tiedon
verkkomaksun filasta

Figur 1: Figur som beskriver tjansten

Forklaring till figuren

1. Anvandaren behdver betala sina inkdp. Anvandaren véljer Aktias betalknapp i
serviceproducentens tjanst.

2. Serviceproducenten formedlar anvandarens natbetalningsbegéaran till Aktia.
Natbetalningsbegaran innehaller uppgifterna som natbetalningstjansten behover
om serviceproducenten och betalningstransaktionen. Aktia kontrollerar att
begaran ar ofdrandrad, att uppgifterna &r korrekta och att serviceproducenten har
ett avtal om natbetalning.
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10.

Om betalningsbegaran som kommit fran serviceproducenten ar felfri skickar
Aktia en identifieringsbegaran till kunden. Aktia ger kunden ett felmeddelande om
fel upptacks i identifieringsbegaran. Om kunden sa 6nskar kan han avbryta
identifieringen och atervanda till serviceproducentens tjanst.

Anvandare identifierar sig med Aktias natbankskoder. Om identifieringen
misslyckas visas ett felmeddelande.

Efter lyckad identifiering och verifiering skapar Aktia en faktura. Anvandaren ser
betalningsuppgifterna. Anvandaren valjer dnskar debiteringskonto. Kontona som
kan véljas ar samma som vid normal betalning av rékningar i natbanken.

Anvandaren godkéanner betalningen med sina bekraftelsekoder.

Aktia visa kunden betalningsuppgifterna pa nytt som tecken pa att betalningen
har godkants.

Aktia for anvandaren tillbaka till serviceproducentens néattjanst.

Serviceproducenten formedlar uppgifterna som specificerar natbetalningen till
Aktia for forfragan om natbetalning.

Aktia formedlar information om betalningens status.

5. Postbeskrivningar

5.1 Aktia natbetalning, FORM-blankettens falt

© NG~ WN

=
o

11.

12.
13.
14.
15.

Uppgift Uppgiftens hamn Exempel Form P=Obligatorisk
INPUT NAME= AN=alfanumerisk V=Valbar

A=alfabetisk

N=numerisk

U=URL tillatna tecken
Betalningens NET_VERSION 010 N3 P
version
Betalningens kod NET_STAMP AN 20 P
Séljarens kod NET_SELLER_ID AN 17 P
Séljarens konto NET_SELLER_ACC Inte i bruk
Séljarens namn NET_NAME Inte i bruk
Betalningens sprdk | NET_LANG Inte i bruk
Betalningens belopp  NET_AMOUNT "12345,67” AN 9 P
Valutaslag NET_CUR EUR A3 P
Betalningens NET_REF N 20 P
referens
Betalningens NET_DATE "EXPRESS” AN 10 P
forfallodag
Betalningens NET_MSG AN 210 \%
meddelande
Returlank NET_RETURN U 255 P
Annulleralank NET_CANCEL U 255 P
Forkastalank NET_REJECT U 255 P
Bekréaftelse av NET_CONFIRM YES tai NO A3 P

betalningen
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16 | Algoritm NET_ALG Endast "03” = N2 P
SHA256 stdds

17. | Nyckelns version NET_KEYVERS 0001 N4 P

18. | Betalningens kod NET_MAC AN 64 P

5.2 Aktia natbetalning, FORM-blankett i HTML

<form METHOD="POST" ACTION="https://auth.aktia.fi/vm">

<input type="hidden" name="NET VERSION" value="..."/>
<input type="hidden" name="NET STAMP" value="..."/>
<input type="hidden" name="NET SELLER ID" value="..."/>
<input type="hidden" name="NET AMOUNT" value="..."/>
<input type="hidden" name="NET CUR" value="..."/>
<input type="hidden" name="NET REF" value="..."/>
<input type="hidden" name="NET DATE" value="..."/>
<input type="hidden" name="NET MSG" value="..."/>
<input type="hidden" name="NET RETURN" value="..."/>
<input type="hidden" name="NET CANCEL" value="..."/>
<input type="hidden" name="NET REJECT" value="..."/>
<input type="hidden" name="NET CONFIRM" value="..."/>
<input type="hidden" name="NET ALG" value="..."/>
<input type="hidden" name="NET KEYVERS" value="..."/>
<input type="hidden" name="NET MAC" value="..."/>

</form>

5.3 Betalningens version

Version 010 stods.

5.4 Betalningens kod

Saljaren ger betalningen en individuell kod som hindrar att betalningen bildas mer an en gang.

5.5 Saljarens kod
Pa basis av koden faststalls mottagarens kontonummer och namn som visas pa
betalningsblanketten. Koden har antecknats pa blanketten for avtalet med banken under punkt
"Kundsignum" och "Precisering”. Koden bildas som en teckenstrang utan skiljetecken. Om
servicekoden &r t.ex. 1234567890 och kontrollsiffran 123 &r séljarens kod 1234567890123.
5.6 Saljarens konto
Egenskapen ar inte i bruk.

5.7 Séljarens namn

Egenskapen ar inte i bruk.

5.8 Betalningens sprak

Egenskapen ar inte i bruk.
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5.9 Betalningens belopp

Beloppet kan vara hdgst 20000,00 euro och minst 0,01 euro. Beloppet ska ges utan tecken
som skiljer tusental. Decimaltecknet &r obligatoriskt och for det anvands kommatecken.
Beloppet visas alltid med tva decimaler.

5.10 Valutaslag
EUR
5.11 Betalningens referens

Normal referens som antecknas pa faktura. Referensen kan vara antingen en inhemsk
referens, eller en RF-referens.

5.12 Betalningens forfallodag

Endst Betala genast-betalningar & mdjliga, vardet ar EXPRESS.

5.13 Betalningens meddelande

Kunden kan om han sa 6nskar ge specificerande information om betalningen i
betalningsblankettens meddelandefalt. For detta kan 35 tecken pa sex rader anvandas.

5.14 Returlank
Handelsplatsens sida till vilken man kommer tillbaka efter lyckad betalning.

Returlanken som sands fran handelsplatsen kan t.ex. ha formen
https://www.esimerkkikauppa.fi/return, Om NET_CONFIRM —féltet har vardet NO, laggs inga
parametrar med i returlanken. Men om NET_CONFIRM —faltet har vardet YES, laggs
parametrar med i returlanken enligt foljande:
https://www.esimerkkikauppa.fi/return&001?NET_RETURN_VERSION=010&NET ALG=03&
NET_RETURN_STAMP=1086972744&NET_RETURN_REF=1232&NET_RETURN_PAID=14
0530434710140011&NET_KEYVERS=0001&NET_RETURN_MAC=4F7238D83AAE84AF6E1
D30073DEE064DD102D3A9B93A421A243CAAGEGBOAOCDA 001&

Tieto Tiedon nimi EsimerkKi Muoto P=Pakollinen
INPUT NAME= AN=alfanumeerinen V=Valinnainen
A=aakkosellinen
N=numeerinen
U=URL sallitut merkit

1 Maksun versio NET_RETURN_VE |010
RSION
2 Algoritmi NET_ALG Ainoa tuettuon |N 2 P
"03” = SHA256
3 Maksun tunnus NET_RETURN_ST AN 20 P
AMP
4 Maksun viite NET_RETURN_RE N 20 P
F
5 Tapahtuman NET_RETURN_PAI
yksildiva tunniste D
pankin
jarjestelméassa
6 Avaimen versio NET_KEYVERS 0001 N4 P
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7 Maksun tarkiste NET_RETURN_MA AN 64 P
C

En beskrivning av hur returlankens MAC réknas ut finns i punkt 5.18 Bekraftelse av
betalningen.

5.15 Annullera lank

Den sida pa handelsplatsen till vilken kunden kommer om han avbryter betalningsfunktionen i
Aktia natbetalning.

5.16 Forkasta lank

Den sida pa handelsplatsen till vilken kunden kommer om betalningen forkasta i Aktia
natbetalning.

5.17 Betalningens kontrollsumma

SHA256-algoritm

Betalningens kontrollsumma réaknas enligt SHA256-algoritmen sa att en teckenstang forst
bildas av féljande falt i denna ordning:

NET_VERSION&
NET_STAMP&
NET_SELLER_ID&
NET_AMOUNT&
NET_REF&
NET_DATE&
NET_CUR&

NET _RETURN&
NET_CANCEL&
NET_REJECT&
NET_ALG&
NET_KEYVERS&
Kodnyckel&

Kodnyckeln har tva delar. Den forsta delen av kodnyckeln far kunden pa avtalsblanketten for
tjansten.

Den andra delen sands pa ett sarskilt 6verenskommet sékert satt till mottagaren av den andra
delen. Kodnyckeln ar 64 tecken lang och den anvands endast for berakningen av
betalningens kontrollsumma.

Teckenstrangen far inte innehalla tomma falt och &-tecknet raknas med. Exempel pa
teckenstrang

010&1365485826567&0000010014001&1,20&12344&EXPRESS&EUR&Nttp://auto/ka
uppa?ACTION=NAYTA_VASTAUS&NET_SELLER_ID=0000010014001&http://auto/k
auppa?ACTION=MAKSUSSA_VIRHE&NET_SELLER_ID=0000010014001&http://aut
o/kauppa?ACTION=ERROR&NET_SELLER_ID=0000010014001&03&0001&1111111
1111111111111111111111117171111211111111171171717171717111111111111&

som ger resulatet
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F5D1309E89DF590F7324A3F3699141853C3DB1C6F8BB7ES52A443A731876843

| betalningens kodnyckel anvands hexadecimalform. Teckenstrangen ska vara med stora
bokstaver.

5.18 Bekréaftelse av betalningen

Om faltet NET_CONFIRM har vardet "YES”, far saljaren i returlanken information om

behandlingen av betalningen. Da returlanken bildas anvands en MAC-kod med vilken séljaren

kan forsakra sig om att Aktia natbetalning har lyckats. Séljaren ska ocksa gora en separat
kontotransaktionsforfragan. Fullstandig bekraftelse 6ver lyckad betalning far séljaren
emellertid forst via sitt kontoutdrags- eller referensgiromaterial.

Da vardet ar "YES” fogas uppgifterna i féljande stycke till returlanken.

SHA256-algoritm

NET_RETURN_VERSION ’010”

NET_RETURN_STAMP Kod for specificering av betalningen

NET_RETURN_REF Betalningens ursprungliga referensnummer

NET_RETURN_PAID Identifierare som specificerar transaktionen i
bankens system

NET_ALG 03", algoritm

NET_KEYVERS Nyckelns version

NET_RETURN_MAC Kod for kontroll av returuppgifterna

NET_RETURN_PAID ar en uppgift i AN-form, vars maximilangd ar 20 tecken.
NET_RETURN_MAC berédknas pa sama satt som hashvardet som beskrivs i punkt 5.14.

NET_RETURN_VERSION&
NET_ALG&
NET_RETURN_STAMP&
NET_RETURN_REF&
NET_RETURN_PAID&
NET_KEYVERS&
Kodnyckel&

Med SHA 256-algoritmen beraknas av den teckenstréng som bildas ett hashvarde som
omvandlas till en hexadecimalisk framstallningsform pa 32 tecken.

Teckenstrangen far inte innehalla tomma falt och &-tecknet raknas med.
Exempel pa teckenstrang

010&03&01234567890123456789&123&20000101457898111234&0001&1111111111

1111111111
ger resultatet omvandlat till hexadecilamform

EEEAG66A9EBFC487A15D9F420AA7TATECEEOD74637BE27E39E3CDEGAA214A501D7

5.19 Nyckelns version

Nyckeln galler 2 ar fran forsta gangen den anvands. Kodnyckelns andra del skickas till kunden

nar det finns 60 dagar giltighetstid kvar pa den nyckel kunden anvander.
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5.20 Enkodning av HTTPS-kallelse

HTTPS-kallelserna ska vara UTF-8-enkodade.

6. Testning

Datum nar tjansten tas i bruk bestams nar avtalet ingas.

Serviceproducenten kan testa tjansten i produktionsmiljo med testldsenord redan innan avtalet
har ingatts.

Vid testningen ska datafalten NET_RETURN, NET_CANCEL och NET_REJECT vara med.
Vid testningen anvands webbadressen https://auth.aktia.fi/vmtest

Om kunden annullerar utférandet av betalningen férmedlas lankuppgiften enligt datafaltet
NET_CANCEL och om betalningen forkastas enligt datafaltet NET_REJECT.

Vid testningen anvéands féljande avtalsuppgifter:

Séljarens kod Kundens Kodnyckel
namn

1111111111111 Testnéthandel | 1234567890123456789012345678901234567890123456
789012345678901234

Nyckelversionen ar 0001.

Vid testningen anvénds foljande kund:

Kundkod Kundens Personbeteckning Ldsenord Sakerhetstal
namn
12345678 Tero Testaaja | 010170-999R 123456 1234

For testanvandare visas felaktiga falt som sadana, for felsituationer i produktion finns egna
sidor.

7. Ibruktagning

Tjansten kan anvandas fran den dag som har antecknats i avtalet som ibruktagningsdag.

8. Forfragningsfunktion for Aktia natbetalning

Forfragningen om Aktia natbetalning ar ett system for foretagskunder som anvander Aktia
natbetalning pa sina webbsidor. Med hjalp av tjansten kan foretagen gora forfragningar om de
transaktioner som har gjorts med Aktia natbetalning. Systemet gor forfragningar till
natbutikerna om de transaktioner som i samband med betalningen av nagon orsak
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misslyckats dvs. besked om att betalningen lyckats eller misslyckats nar inte foretagets
nathandelssystem.

Nathandelsforetagen kan med hjalp av tjansten forsakra sig om osakra betalningsuppgifter
omedelbart. Pa s satt kan natbutiken i och med den lyckade betalningen ocksa genast
erbjuda kunden den tjanst eller produkt som kunden har betalat i natbutiken och som det
ocksa var meningen att leverera till kunden genast efter den lyckade betalningen.

Tjanstens villkor forutsatter anvandning av forfragningsfunktionen.

8.1 Beskrivning av tjansten

Kunden flyttas tillbaka till natbutikens sida fran sidan dar en lyckad betalning kvitteras eller sa
flyttar Aktia natbetalningssystem kunden automatiskt till natbutikens sida. Tillsammans med
flyttningen gar information till natbutiken om att betalningen lyckats och natbutiken kan
omedelbart ge kunden produkten/tjansten. Om ingen flyttning sker (kunden gor inte som han
eller hon ska, det sker ett fel i systemet eller i datakommunikationen) formedlas inte
informationen om att betalningen lyckats till natbutiken.

| natbutiken har foretaget sjalvt byggt en transaktionsforfrdgan som startar automatiskt eller
forfragan gors manuellt nar information om transaktionen inte nar natbutiken. Forfragan gors
sa att natbutikens koder fungerar som identifierare i mot Aktia (precis som nar man forflyttas
fran natbutiken till Aktia-betalning). Natbutiken ger de identifierande uppgifter som

behtvs om betalningen och utgaende fran vilka betalningen tillforlitligt kan hittas och
atersandas till natbutiken.

8.2 Serviceavtal om forfragningsfunktionen

Ett avtal om tjansten ingas automatiskt i samband med att saljarféretaget gor ett skriftligt avtal
om ibruktagning av Aktia natbetalning.

8.3 Postbeskrivningar for Aktia natbetalning

8.3.

N

Saljarforetaget bygger upp ett eget forfragningssystem. Webbadressen till
forfragningsfunktionen i Aktia natbetalning ar https://ebank.aktia.fi’'vmapi/kysely.

Aktia natbetalning kan anvandas dygnet runt.

1 Information som séljaren ger

Uppgiftens namn Form PIV

Uppgift INPUT NAME= Exempel

Betalningens NET_VERSION 010 N3 P

version

Séljarens kod NET_SELLER_ID AN 17 P

Betalningens kod NET_STAMP Den ursprungliga AN 20 Antingen
betalningskod som betalningskod
képmannen gett eller referens

ar obligatorisk.

Identifierande NET_REF Standardreferens N 20 Antingen

referens for betalningskod

betalningen som eller referens

forfragas ar obligatorisk
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~

Returadress NET_RETURN Adress till U255 P
returlanken

Algoritm NET_ALG Endast "03” = N 2 P
SHA256 stdds

Nyckelns version NET_KEYVERS T.ex. "0001” N4 P

Betalningens kod NET_MAC ANG64 P

Antingen betalningskod eller referens &r obligatorisk. Om bada ges ska bada stamma.

SHA256-algoritm

Betalningens kontrollsumma raknas enligt SHA256-algoritmen s att en teckenstrang forst
bildas av féljande falt i denna ordning:

NET_VERSION&
NET_SELLER_ID&
NET_STAMP&
NET_REF&
NET_ALG&
NET_KEYVERS&
Kodnyckel&

Kodnyckeln har tva delar. Den forsta delen av kodnyckeln far kunden pa avtalsblanketten for
tjansten. Den andra delen sénds elektroniskt till mottagaren av den andra delen. Valbara falt
tas endast med om de ar narvarande. Teckenstrangen far inte innehalla tomma falt och &-
tecknet rdknas med. Av teckenstrangen raknas med SHA256-algoritmen ett hashvarde som
omvandlas till en hexadecimalisk framstallningsform pa 64 tecken dar stora bokstaver
anvands.

Teckenstrangen far inte innehalla tomma falt och &-tecknet raknas med. Exempel pa
teckenstrang

010&0000010014001&12312313&12344&03&0001&111111111112111211121112121111
111111212211212112211221221122171211711111&
som ger resulatet

D2D22D20D4C1AF2FAOF70ESEE3E2862D6CDA171C5A62C496184369AE482218A8

8.3.2 Uppgifterna om svarsmeddelandet till férfragan om Aktia natbetalning

Svaret sénds som HTTP 302-svar i svarsmeddelandets locationfalt.
| felsituationer och not found-situationer ges endast NET RESPCODE som svar (nagon kontrollsiffra finns.inte med)

N

Uppgiftens namn Form P/V
Uppgift INPUT NAME= Exempel
Forfragningens NET_VERSION 010 N3 P
version
Séljarens kod NET_SELLER_ID AN17 | P
Returuppgift NET_RESPCODE "OK”: Betalningen hittades ochden | A 8 P
ar godkand

"NOTFOUND”: Betalningen
hittades inte
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"ERROR” : OKlart i betalningen eller
fel i forfragningsuppgifterna eller

annat fel
4. | Betalningens NET_STAMP
kod
5. | Betalningens NET_REF
referens
6. | Betalningsdag NET_DATE i formen 4ad4ammdd
7. | Betalningens NET_AMOUNT "12345,67”
belopp
8. | Valutaslag NET_CUR EUR
9. | Betalningens NET_PAID Bankens arkiveringskod
arkiveringskod
1 | Algoritm NET_ALG Endast "03” = SHA256 stdds
0.
1 | Nyckelns NET_KEYVERS T.ex. "0001”
1.  version
1 | Forfragningens NET_RETURN_MAC
2. | kontrollsiffra

Exempelsvar

HTTP/1.1 302 Moved Temporarily
X-Cnection: close
Date: Thu, 28 Aug 2014 06:31:42

Location: https://devebankl.aktia.biz/test-web-store/engine?usecase=query-

transaction&command=to-result-

GMT

AN 20

N 20

N 10
AN 9

A3
AN 20

N2

N4

AN 64

12

view&guid=DnBoOLk97wCYny7Vn2gkQgCC&cdc=0&hash=BKFYE]jJnuE1B8snNQmJIMIACC&NET CUR=EU
R&NET_REF:1232 &NET_DATE:2 0140828 &NET_SELLER_ID:807 007594400 6&NET_ALG:O3 &NET AMOUN
T=0, Ol&NET_RESPCODE:OK&NET_PAID:140828405510158067 &NET_STAMP:1112 953345&NET_VERSI
ON=010&NET KEYVERS=0001&NET RETURN MAC=B6922F1FC5E25DC49BEA7743COBBCAT792E25895E71

997805D01A05EB15570F29

Strict-Transport-Security: max-age=31536000

X-XSS-Protection: 1; mode=block

Set-Cookie: TS569980=5932ee5aca362b235e9921fel78ec522f0944fa8a2350£f5553feccce;

Path=/;
Transfer-Encoding:

Secure; HTTPOnly
chunked

Aktia natbetalningsforfrdgan, FORM-blankett i HTML

<form METHOD="GET" ACTION="https
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"
<input type="hidden"

</form>

SHA256-algoritm

Forfragningssvarets kontrollsumma réaknas enligt SHA256-algoritmen sa att en teckenstrang

://ebank.aktia.fi/vmapi/kysely">
name="NET VERSION" value="..."/>

name="NET STAMP" value="..."/>
name="NET SELLER ID" value="..."/>
name="NET REF" value="..."/>
name="NET RETURN" value="..."/>
name="NET ALG" value="..."/>
name="NET KEYVERS" value="..."/>
name="NET MAC" value="..."/>

forst bildas av foljande falt i denna ordning:

NET_VERSION&
NET_SELLER_ID&
NET_RESPCODE&
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NET_STAMP&
NET_REF&
NET_DATE&
NET_AMOUNT&
NET_CUR&
NET_PAID&
NET_ALG&
NET_KEYVERS&
Kodnyckel&

Av teckenstrangen réknas med SHA256-algoritmen ett hashvarde som omvandlas till en
hexadecimalisk framstallningsform pa 64 tecken dar stora bokstaver anvands.
Valbara falt tas endast med om de &r narvarande.

Exempel pa teckenstrang

010&0000010014001&NOTFOUND&122323&12344&03&0001&11111111111111111
1111117171111111111111171711112121111111717117171711111111&

ger resultatet omvandiat till hexadecimalform:

7CC2CC6D045C06AC5B7F5B3BD24391013102DB0B35394B81B8FDAAS9DD0O1F0AD
8.4 Testning

Serviceproducenten kan testa tjansten i produktionsomgivningen redan foére avtalet ar gjort

genom att anvanda en testanvandare.

D& man testar maste faltet NET_RETURN inkluderas. For testerna skall adressen
https://ebank.aktia.fi/vmapitest/kysely anvandas.

For testerna anvands foljande avtalsuppgifter:

Foérsaljarens id Kundens namn Tarkisteavain
1111111111111 Testiverkkokaup 123456789012345678901234567890123456789012345678
pa 9012345678901234

Nyckelversionen ar 0001

For testerna anvands foljande uppgifter:

Betalningens id Betalningens referensnummer
1234567890 1232

| forfrigan kan man bara ange antingen den ena eller den andra uppgiften. Om betalningens id eller
referensnummer &r angivet, och de inte stammer 6verrens med uppgifterna i ovanstaende tabell,
returneras ett NOT_FOUND svar. For en lyckad forfragan returneras hardkodade varden for en
betalning. | de returnerade uppgifterna ar betalningsdagen alltid idag - 14 dagar.

9. Aterbetalningsfunktion for Aktia natbetalning

Aterbetalning av en Aktia natbetalning &r ett system for foretagskunder som anvander Aktia
natbetalning pa sina webbsidor. Med hjalp av tjansten kan foretagen gora aterbetalningar av
de transaktioner som har gjorts med Aktia natbetalning. Avsikten ar att ge natbutikerna
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mojlighet till terbetalning gallande saddana transaktioner som de av en eller annan orsak
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maste aterbetala till kunden. Beloppet som aterbetalas kan vara samma som eller mindre an

den ursprunliga betalningen, men det kan inte vara storre. Endast en aterbetalning ar mojlig
for varje transaktion. Aterbetalningen kan anvéndas inom 90 dagar fran den ursprungliga

betalningstransaktionen.

9.1 Serviceavtal om aterbetalningsfunktionen

Foretaget ingar ett skriftligt avtal med banken om ibruktagning av tjansten.

9.2 Postbeskrivningar for aterbetalning av Aktia natbetalning

Saljarforetaget bygger upp ett eget aterbetalningssystem. Adressen till

aterbetalningsfunktionen i Aktia natbetalning ar https://ebank.aktia.fi/vmapi/palautus

Aktia natbetalning kan anvandas dygnet runt.

HTTPS—kallelser ska vara UTF-8-enkodade.

9.2.1 Information som saljaren ger

Uppgift
1. Aterbetalningens version
2. Séljarens kod

3. | Aterbetalningens kod

4. Aterbetalningens referens
5. Aterbetalningens belopp
6. Valutaslag

7. Meddelande i aterbetalningen

Uppgiftens namn
INPUT NAME=

NET_VERSION
NET_SELLER_ID
NET_STAMP
NET_REF
NET_AMOUNT
NET_CUR

NET_MSG

Exempel

1101 011

"12345,67"

”EUR”

Form PIV
N3 P
AN17 P
AN20 P
N20 P
AN9 P
A3 P
AN210 |V
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8. Den ursprungliga betalningens | NET_STAMP_ORG AN20 P
kod
9. Den ursprungliga betalningens = NET_REF_ORG N20 P
referens
10. | Adress till returlanken NET_RETURN U160 P
11. | Algoritm NET_ALG Endast "03” N2 P
= SHA256
stods
12. | Nyckelns version NET_KEYVERS T.ex. ”0001” N4 P
13. | Betalningens kod NET_MAC AN64 P

SHA256-algoritm

Kontrollsumma raknas enligt SHA256-algoritmen sa att en teckenstrang forst bildas av féljande falt i
denna ordning:

NET_VERSION&
NET_SELLER_ID&
NET_STAMP&
NET_REF&
NET_AMOUNT&
NET_CUR&
NET_STAMP_ORG&
NET_REF_ORG&
NET RETURN&
NET_ALG&
NET_KEYVERS&
Kodnyckel&

Kodnyckeln ar 64 tecken lang. Teckenstrangen far inte innehalla tomma falt och &-tecknet réknas
med. Av teckenstrangen raknas med SHA256-algoritmen ett hashvarde som omvandlas till en
hexadecimalisk framstéllningsform pa 64 tecken dar stora bokstaver anvands. Exempel pa
teckenstrang

010&0000010014001&12312312&12344&1,20&EUR&12312312&12344&http://auto/kaupp
a/palautus?ACTION=paluu&03&0001&1111111111111111111212121211111212121212121111111111
1111111177712121111111111&

ger resultatet omvandiat till hexadecilamform:

B340667BE368F7AD520B3C834A396C27FCFC9AB4B8778FF9D2C3F2BF1EE2BB7D

Aktia aterbetalning av natbetalning, FORM-blankett i HTML

<form METHOD="POST" ACTION="https://ebank.aktia.fi/vmapi/palautus">

<input type="hidden" name="NET VERSION" value="<%..."/>
<input type="hidden" name="NET SELLER ID" value="..."/>
<input type="hidden" name="NET STAMP" value="..."/>
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<input type="hidden" name="NET REF" value="..."/>
<input type="hidden" name="NET AMOUNT" value="..."/>
<input type="hidden" name="NET CUR" value="..."/>
<input type="hidden" name="NET MSG" value="..."/>
<input type="hidden" name="NET STAMP ORG" value="..."/>
<input type="hidden" name="NET REF ORG" value="..."/>
<input type="hidden" name="NET RETURN" value="..."/>
<input type="hidden" name="NET ALG" value="..."/>
<input type="hidden" name="NET KEYVERS" value="..."/>
<input type="hidden" name="NET MAC" value="..."/>

</form>

9.2.2 Uppgifterna om svarsmeddelandet till aterbetalning av Aktia natbetalning
Svaret sands som HTTP 302-svar i svarsmeddelandets locationfélt. | felsituationer och not found-situationer ges endast
NET RESPCODE och NET_ERRO-MSG-félten som svar

Uppgift Uppgiftens namn Exempel Form P/V
INPUT NAME=
1.  Aterbetalningens NET_VERSION N3 P
versionsnummer ’010”
2.  Séljarens kod NET_SELLER_ID AN17 P
3. | Kod fér specificering av NET_STAMP ANZ20 P
aterbetalningen
4. | Referens for specificering av. | NET_REF N20 P
aterbetalningen
5. | Svarskod NET_RESPCODE "OK”: aterbetalningen | A8 P
lyckades
"NOTFOUND”:

ursprunglig betalning
hittades inte
"ERROR”:
aterbetalningen
lyckades inte

6. Aterbetalningens NET_PAID AN20 P
arkiveringskod

7. | Felforklaring NET_ERRO_MSG Tillaggsforklaring om A512 Vv
svarskoden ar
"ERROR"

8. | Algoritm NET_ALG Endast 703" = SHA256 | N 2 P=i
stods versio

n "003”

9. | Nyckelns version NET_KEYVERS T.ex. "0001” N4 P

1 | Betalningens kod NET_MAC ANG64 P

0.

HTTP/1.1 302 Moved Temporarily

Connection: close

Date: Wed, 30 Oct 2013 10:43:08 GMT

Transfer-Encoding: chunked

Location:
https://localhost:9090/tws-webapp/engine?usecase=query-transaction&command=to-
result-
view&guid=gnvgjMjpt8ZW7uVlec2zBgCC&cdc=0&hash=71h1jAu27QFwAAPH27YUzwCC&NET RESPCO
DE=ERROR
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X-Powered-By: Servlet/2.5 JSP/2.1

Datafélt som anvands vid berakningen av MAC-koden i aterbetalningens
svarsmeddelande

NET_VERSION&
NET_SELLER_ID&
NET_STAMP&
NET_REF&
NET_PAID&
NET_ALG&
NET_KEYVERS&
Kodnyckel&

9.3 Testning
Serviceproducenten kan testa tjansten i produktionsomgivningen redan fore avtalet ar gjort
genom att anvanda en testanvandare.

D& man testar maste faltet NET_RETURN inkluderas. For testerna skall adressen
https://ebank.aktia.fi/vmapitest/palautus anvandas.

For testerna anvands foljande avtalsuppgifter:

Forsaljarens id Kundens namn Kontrollkod
1111111111111 Testiverkkokaup 123456789012345678901234567890123456789012345678
pa 9012345678901234

Nyckelversionen ar 0001

For testerna anvands foljande uppgifter:

Testscenario Id for den ursprungliga Referensen for den Summan for
betalningen ursprungliga betalningen
betalningen
Onnistuva tapaus 1234567890 1232 <=123.20

| meddelandet maste man ange betalningens id, referens, och en giltig summa. Om betalningens id
eller referens inte stammer dverrens med uppgifterna i ovanstaende tabell, returneras svaret
"Maksua ei I0ydy". Om summan som skall aterbetalas 6verstiger summan fér den ursprungliga
betalningen (123.20), returneras felmeddelandet "Palautuksen maara suurempi kuin alkuperainen
summa". Da forfragan lyckas returneras hardkodade varden for en aterbetalning. | de returnerade
uppgifterna ar betalningsdagen alltid idag - 14 dagar.
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10. Radgivning

Kundforbindelseradgivning pa Aktia Kundservice vardagar kl. 9-17 tfn 010 247 6700 (fran fast linje
8,35 cent/samtal + 6,00 cent/min., fran mobiltelefon 8,35 cent/samtal + 17,17 cent/min.)
E-post: foretag@aktia.fi.
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